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1 De Software installeren
1.1  Deinstaller
Je kan de installer vinden op de site van Smart sd ( neem de laatste versie ).

1.2  Denstallatie
1. Opendeinstaller.

AxTraxNGSetup_V...

2. Volg het menu tot je op onderstaand scherm terecht komt.

AxTraxNG Installation Version 27.5.7.16 n

AxTraxNG Server and Client Requirements: | Software of any kind provided with or as part of the product is provided explicitly “as is”, within an
, | explicit denial of all wamanties, expressed or implied {including, without limitation, waranties of

Operating System Windows 7 (32/64 bits) SP1 merchantability, non-infringement, or fitness for a particular purpose). but nevertheless, Rosslare
[Minimum: Intel Dual core 2.4 GHz or Equivalent | quarantees that the software to be free from defects for a period of ninety (30) days after delivery. I

Processor Recommended: Intel core i5 ori7 CPU |any defect appears within the wamanty period, you can contact Rosslare to receive replacement
[Minimum: 2GB - - software free of charge at the discretion of Rosslare. Rosslare does not wamant and has no

Memory Recomm-en ded: 8GB responsibility for the accuracy or completeness of any information, text, graphics, links, or other items

contained within the software.
Network LAN card required for TCP/IP networking

Hard Disk Space 5 GB minimum
Select your installation configuration and press Start button

SQL- S Requirements:
ey Expeess equmem. 2 AxTraxNG Server with Server Monitor | [] ViTrax Version 2.5.8.120
Processor Pentium 4 or better
T AxTraxNG Client [ ViTrax LPR Version 1.9

| Memory |2GB

| Hard Disk Space _4GB

[ AxTimeNG
Start Close

3. Voor nieuwe installaties heb je de server met server monitor en de axtraxNg Client nodig.
Druk nu op Start en volg de menu.
5. Wanneer de installatie volledig voltooid is ga je naar C:/Program Files (x86)/Rosslare/AxTraxNG
Client.
Klik met de rechtermuisknop op de Client.exe -> Eigenschappen.
7. Klik nu op Beveiliging -> Bewerken.
Volgend scherm wordt geopend:

Machtigingen voor AxTraxNG Client X

Beveiliging

Objectnaam:  C:\ProgramData‘\Microsoft \Windows\Start Menu'\F

ao.gepen of gebruikers:

71

a Sibren De wispelaere (DESKTOP-EKSTS07\Sibren De wisp...
H2 Administrators (DESKTOP-EKSTS07\Administrators)

52 Gebruikers (DESKTOP-EKSTS07\Gebruikers)

Toevoegen... Vemijderen
Machtigingen voor ledereen n  Weigeren
Volledig beheer O »
Wijzigen O
Lezen en uitvoeren O
Lezen O
Schrijven O ~
=

Annuleren Toepassen

8. Klik op Toepassen -> OK.
9. Ga nu naar compatibiliteit.
Vink nu Dit programma als Administrator uitvoeren.
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Als dit programma niet comect werkt in deze versie van Windows, kunt
u probleem de probleemoplosser voor compatibiliteit uit te voeren.

l F voor ibiliteit uitvoeren I

Hoe kies ik handmatig cc 1gen?

Compatibiliteitsmodus
ot uitvoeren in ilitei voor:

Windows 8

Instellingen
[ Gereduceerde kleurenmodus

8 bits (256) kleur
[[] Met beeldschemresolutie van 640 x 480 uitvoeren
[] Optimalisaties voor volledig scherm uitschakelen

Dit programma als Administrator uitvoeren

Hoge DPlinstellingen wijzigen
9 Instellingen voor alle gebruikers wijzigen

oK Annuleren Toepassen

»! Eigenschappen van AxTraxNG Client X
Beveiliging Details Vorige versies
Algemeen Snelkoppeling Compatibiliteit

10. Klik op Toepassen -> OK.
11. De Software is nu klaar voor gebruik.
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2 Windows defender firewall

2.1

1.

3.

4.

Poorten openzetten

Open Windows Defender Firewall.

S Deze pc beter beveiligen met Windows Defender Firewall
Configuratiescherm

Windows Defender Firewall helpt bij het beveiligen van de pc tegen hackers of schadelijke software die via

Een app of onderdeel toegang internet of een netwerk toegang tot de pc proberen te verkrijgen.
geven via Windows Defender
Firewall 3 S
. 9 Particuliere netwerken Niet verbonden
& Instellingen voor meldingen
wijzigen
= . Q Gast of openbare netwerken Verbonden |

® Windows Defender Firewall in-
of uitschakelen

| hed I Id

zoals en horecagel heden

Netwerken in openbare geleg: g
® Standaardwaarden herstellen
& Geavanceerde instellingen Windows Defender Firewall-status: Ingeschakeld
Problemen met mijn netwerk Binnenkomende verbindingen: Iﬁlle verbindingen blokkeren met apps die niet in de
oplossen lijst met toegestane apps voorkomen
Actieve openbare netwerken: ™ ‘Netwerk2
Status van melding: Melding weergeven als Windows Defender Firewall

een nieuwe app blokkeert

Klik op Geavanceerde instellingen in de linker kolom van et venster van Windows Defender Firewall.

Cenfiguratiescherm

Een app of onderdeel toegang
geven via Windows Defender
Firewall

& Instellingen voor meldingen
wijzigen

& Windows Defender Firewall in-
of uitschakelen

& Standaardwaarden herstellen
I@ Geavanceerde instellingen I

Problemen met mijn netwerk
oplossen

In de linker kolom kies je voor Regels voor binnenkomende verbindingen.

9 Windows Defender Firewall met geavanceerde beveiliging
Bestand Actie Beeld Help
&= |5

g Windows Defender Firewall met geavanceerde beveiliging

| -l Regelsvnnrhinngnku:umgndeverbindingen|

Regels voor uitgaande verbindingen

% Beveiligingsregels voor verbindingen
B Controle

In de rechter kolom klik je op Nieuwe Regel... .
Acties

Regels voor binnenkomende verbindingen -
@ Nieuwe regel...
Y Op profiel filteren
Y Op status filteren
Y Op groep filteren

v v v v

Beeld

Vernieuwen

)

> Lijst exporteren...
Help

B §
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Het volgende venster wordt geopend:
Welk regeltype wilt u maken?

() Programma

Regel die de verbindingen voor een programma bepaalt.

@® Poort

Regel die de verbindingen voor een TCP- of UDP-poort bepaalt.
() Vooraf gedefinieerd:

@FirewallAP1.dll -80200

Regel die de verbindingen voor een Windows-omgeving bepaatt.

() Aangepast
Aangepaste regel.

5. Selecteer Poort en klik op Volgende.
Het volgende venster wordt geopend:
Is deze regel van toepassing op TCP of UDP?

@ TCP
O uDP

Geldt deze regel voor alle of voor specifieke lokale poorten?

() Alle lokale poorten
(@ Specifieke lokale poorten: “

Voorbeeld: 80, 443, 5000-5010
Geef hier onderstaande poorten in:

Is deze regel van toepassing op TCP of UDP?

® TCP
(O uDP

Geldt deze regel voor alle of voor specifieke lokale poorten?

(O Alle lokale poorten

(@ Specifieke lokale poorten: |1ODO, 1001, 1003
Voorbeeld: 80, 443, 5000-5010

Opmerking
Open te zetten poorten:

9 1001 ( voor de client software )

9 1003 ( voor de client software )

9 De gekozen poort van elke IP deurcontroller. ( in mijn geval heb ik 1 controller op poort
1000, stel dat ik 3 deurcontrollers heb dan zal ik bijvoorbeeld voor dc 1 poort 1000

gebruiken, voor dc 2 poort 1004 en voor dc 3 poort 1005. Deze moeten dan ook hier
opengezet worden )
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6. klik op Volgende.
Het volgend venster wordt geopend:

Wat moet er gebeuren wanneer een verbinding aan de opagegeven voorwaarden voldoet?

(® De verbinding toestaan

Dit bevat verbindingen die met |Psec zijn beveiligd en verbindingen die niet met |Psec zijn
beveiligd.

() De verbinding toestaan als deze veilig is

Dit bevat alleen verbindingen die ziin geverifieerd met |Psec. Verbindingen worden beveiligd
volgens de instellingen in de |Psec-eigenschappen en regels in het knooppunt
Beveiligingsregel voor verbinding.

(O De verbinding blokkeren

7. Met De verbinding toestaan geselecteerd (standaard) klik je op Volgende.
Het volgende venster wordt geopend:

Wanneer is deze regel van toepassing?

Domein
Van toepassing wanneer een computer met een bedrifsdomein is verbonden.

Prive

Van toepassing wanneer een computer met een particuliere netwerklocatie is
verbonden, zoals thuis of op het werk.

[“] Openbaar

Van toepassing wanneer een computer met een openbare netwerklocatie is
verbonden.

8. Laatalle 3 de keuze vakken geselecteerd en klik op Volgende.
Het volgende venster wordt geopend:

Maam:

|F~!osslare toegangscontrole Poorten

Beschrijving loptioneel):
|

9. Geef een naamin en klik op Voltooien.
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Programma openzetten

1. Open Windows Defender Firewall.

S Deze pc beter beveiligen met Windows Defender Firewall
Configuratiescherm

-
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Windows Defender Firewall helpt bij het beveiligen van de pc tegen hackers of schadelijke software die via

Een app of onderdeel toegang internet of een netwerk toegang tot de pc proberen te verkrijgen.
geven via Windows Defender

Firewall o 5
MEws l o Particuliere netwerken Niet verbonden

& Instellingen voor meldingen

wijzigen
= . ° Gast of openbare netwerken Verbonden |
& Windows Defender Firewall in-
of uitschakelen Netwerken in openbare gell heden, zoals vliegvelden en horecagelegenhed
& Standaardwaarden herstellen
9 Geavanceerde instellingen Windows Defender Firewall-status: Ingeschakeld
Problemen met mijn netwerk Binnenkomende verbindingen: Alle verbindingen blokkeren met apps die niet in de
oplossen lijst met toegestane apps voorkomen
Actieve openbare netwerken: = Netwerk2
Status van melding: Melding weergeven als Windows Defender Firewall

een nieuwe app blokkeert

2. Klik op Geavanceerde instellingen in de linker kolom van et venster van Windows Defender Firewall.

Configuratiescherm

Een app of onderdeel toegang
geven via Windows Defender
Firewall

& Instellingen voor meldingen
wijzigen

9 Windows Defender Firewall in-
of uitschakelen

& Standaardwaarden herstellen

I@ Geavanceerde instellingen I

Problemen met mijn netwerk
oplossen

3. Inde linker kolom kies je voor Regels voor binnenkomende verbindingen.

@ Windows Defender Firewall met geavanceerde beveiliging

Bestand Actie Beeld Help

&= |F HFE

ﬂ' Windows Defender Firewall met geavanceerde beveiliging
&3 Regels voor binnenkomende verbindingen |
Regels voor uitgaande verbindingen

"t"!._.. Beveiligingsregels voor verbindingen
B Controle

4. Inde rechter kolom klik je op Nieuwe Regel... .
Acties
Regels voor binnenkomende verbindingen -

Nieuwe regel...

Y Op profiel filteren

Y Op status filteren

Y Op groep filteren
Beeld

v v v v

Vernieuwen

Lijst exporteren...

BE B

Help
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Het volgende venster wordt geopend:
Welk regetype wilt u maken?

(® Programma

Regel die de verbindingen voor een programma bepaatt.

) Poort

Regel die de verbindingen voor een TCP- of UDP-poort bepaalt.
(") Vooral gedefinieerd:

@Firewall AP 1.dl -20200

Regel die de verbindingen voor een Windows-omgeving bepaalt.
() Aangepast
Aangepaste regel.
5. Selecteer Programma en klik op Volgende.
Het volgende venster wordt geopend:

ls deze regel van toepassing op alle programma’s of op een bepaald programma?

(") Alle programma’s
De regel is van toepassing op alle verbindingen op de computer die overeenkomen met
andere regeleigenschappen.

i® Dit programmapad:

| Bladeren...
Voorbeeld: ¢ \path program exe
“#ProgramFiles . \browserbrowser exe
Met Dit programmapad standaard geselecteerd, Klikt u op bladeren.
Onderstaand venster wordt geopend:
%2, Lokale schiff (C:) Microsoft Silverlight 5/01/2019 21:52 Bestandsmap
Autodesk Microsoft SOL Server Bestandsmap
Microsoft Visual Studic 10.0 Bestandsmap
Drivers )
Microsoft Works Bestandsmap
Gebruikers Microsoft. NET Bestandsmap
Logs Minecraft Launcher Bestandsmap
Perflogs Mozilla Maintenance Service Bestandsmap
Program Files MSBuild Bestandsmap
Program Files (x86) MNotepad++ Bestandsmap
RecordDownload NVIDIA Corporation Bestandsmap
Origin Bestandsmap
SPC Products .
Origin Games Bestandsmap
Windows Reference Assemblies Bestandsmap
Windows.old Rosslare Bestandsmap
= interne harde schijf () w Smart Professional Surveillance System Bestandsmap w
Bestandsnaam: v| Programma's (*.exe) ~

Openen Annuleren

Opmerking
Zoek het AxtraxService.exe bestand, dit bevind zich in C:/Program Files (x86)/Rosslare/AxtraxNG Server.
( zie bovenstaande foto waar je het mapje van rosslare kan vinden )
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6. klik op Volgende.
Het volgend venster wordt geopend:

Wat moet er gebeuren wanneer een verbinding aan de opagegeven voorwaarden voldoet?

(® De verbinding toestaan

Dit bevat verbindingen die met |Psec zijn beveiligd en verbindingen die niet met |Psec zijn
beveiligd.

() De verbinding toestaan als deze veilig is

Dit bevat alleen verbindingen die ziin geverifieerd met |Psec. Verbindingen worden beveiligd
volgens de instellingen in de |Psec-eigenschappen en regels in het knooppunt
Beveiligingsregel voor verbinding.

(O De verbinding blokkeren

7. Met De verbinding toestaan geselecteerd (standaard) klik je op Volgende.
Het volgende venster wordt geopend:

Wanneer is deze regel van toepassing?

Domein
Van toepassing wanneer een computer met een bedrifsdomein is verbonden.

Prive

Van toepassing wanneer een computer met een particuliere netwerklocatie is
verbonden, zoals thuis of op het werk.

[] Openbaar

Van toepassing wanneer een computer met een openbare netwerklocatie is
verbonden.

8. Laatalle 3 de keuze vakken geselecteerd en klik op Volgende.
Het volgende venster wordt geopend:

MNaam:

| Rosslare toegangscontrole Server

Beschrijving (optioneel):

9. Geef een naamin en klik op Voltooien.

Opmerking
Doe nu hetzelfde voor:

I Server Monitor.exe
9 Client.exe
AxTrax Config Tool.exe

Je kan deze bestanden allemaal vinden in het rosslare mapje (C:/Program Files (x86)/Rosslare)
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2.3 Hoe het er zou moeten uitzien.

9 Windows Defender Firewall met geavanceerde beveiliging
Bestand  Actie Beeld Help

o= x| HE

@ Windows Defender Firewall me Regels voor binnenkomende verbindingen
f&3 Regels voor b?nnenkomend. Naam Groep -~ Profiel A
Regels voor uitgaande verbi||
5-!.- Beveiligingsregels voor verk Resslare toegangscontrole Poorten Alle
5 L__‘_l Contrale Rosslare toegangscontrole Config Tool Alle
Resslare toegangscontrole Client Alle
Rosslare toegangscontrole Server Monitor Alle
Rosslare toegangscontrole Server Alle
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