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Instellen van de CAMECT-KS INTFC

Actuele statussen opvragen

Logboek

Error
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Hardware reset

1) De CAMECT-KS INTFC voor de eerste maal opstarten:

Haal de CAMECT-KS INTFC uit de verpakking samen met de bijgeleverde voeding.
Sluit de ethernet poort aan daarna de voeding en laat het toestel opstarten (5 tal min.)

2) Voorbereidingen Camect Hub:

Geef duidelijke benamingen aan uw camera’s zodat de integratie vlotter verloopt.

Ga naar de webpagina home.camect.com en selecteer de betreffende Hub.

Open de instellingen en ga naar het tabblad Basic, klik op de | voor info hier kan men het
ipadres van de Camect Hub terug vinden.

£+ Hub Settings

= Basic B Devices & Users L\ Alerts &2 Disks & sync & Me

Set name, timezone, ete. Click the operating mode to configure modes.

Hub name: i =* W Report bug

Details

Release  defaultpro

Version ed3ceib@release/2022-04-30-d
| 5.0.9-050009-generic

Al 20220615
version

| Ports B8O (nttp). 443 (https)

Public 81.83.3.124
| P

Private  192.168.0.121/24
IP [68:1d:ef21:d3:2e] &

Started  17:06 Jun 17
Booted 12:47 May 2

cPU Intel(R) Celeron(R) CPU J3455 @
1.50GHz

| rAM 4.0GB Total, 1.0GB Free, 1.8GB
Avail, 613.8MB Shmem
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Klik vervolgens op Show advanced settings vink hier alle opties af.

£ Hub Settings

= Basic & Devices & Users [ Aleris 5 Disks & Sync & Me

Set name, timezone, efc. Click the operating mode to configure modes.

Hub name: 1 3 Report bug
Wevelgem, 8560

Time zone:

Europe/Brussels ~

Operating mode:

@ Normal Operation 3=
[ Back up your settings in the cloud.
[ Enable RTSP server.

Show advanced settings...

[ Set passwords on new cameras.
[ Optimize seftings on new cameras

[ Scan your local network to find cameras or file servers.

] Enzble full network scan

View Camect hub events

2 Resel this Camect hub

To shut down your Camect hub, press the power button firmly for 1 second and wait up to 35 seconds for the power led to go out.

Save

Ga vervolgens naar het tabblad Alerts selecteer hier Don't auto-suppress similar person or
vehicle alerts en Send alerts whenever a new object is detected.
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FIRE -+ SECURITY
We make it work.

£ Hub Settings /

£ Basic B Devices B Users L Alerts & Disks & Sync & Me

What is detected, when it is detected, and when alerts are sent.
Detect aleris 1

+@ Add Time Limit

Send alerts via email. telegram or app.

= only at times:
+(D Add Time Limit

Play voice alerts.  Add device = 5 »

=
Detect objects in alerts

I'd like to see:

[ on®|[ Feaex™|[ ues™®| uses¥|| bicycle || wira®|[ car®|[ dog ¥ fox™|[ metorcycie ¥][ person|[ pickup*|

| spider ”” fruck x” unknown animal xl +Aﬂd object

[ Disable object box in aleri videos

| Don't auto-suppress similar person or vehicle alerts |

[0 Only send person alerts when loitering is detected. 10 seconds

Send alerts whenever a new object Is datected |

[ Enable long distance mode, i.e. detect far away motion/objects.
[ mes Send alerts to DICE.

@ Send alerts to IMMIX [  +Add Secondary IMMIX Server
[J ¢ Send alerts to Manitou.

[ Send alerts to MAS.

O & Send alerts to Sentinel.

-

Save

Indien er gebruik gemaakt word van de KS-PORTA IoT selecteer onderaan dan ook de tijd dat
een camera offline dient te zijn vooraleer de Camect Hub hier melding voor creéert.
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£ Hub Settings

-

= Basic B Devices &8 Users L Alerts & Disks & sync & Me

= only at times.
+G Add Time Limit
Play voice alerts.  Add device ~ = B
Detect objects in alerts

I'd like to see:

[ oHc | Feamx ™| wes¥|| USPS"” bicycie ™| ora || car"” dog"” rox ¥/ motorcycie ™| person || pickup ®|

| spider xl‘ fruck x” unknown animal xl +Add object

[l Disable object box in alert videos.
Don't auto-suppress similar person or vehicle alerts.
[ Only send person alerts when loitering is detected. 10 seconds =
Send alerts whenever a new cbject is detected.
[ Enable long distance mode, i.e. detect far away motion/objects.
[ we Send alerts to DICE
OSEnd alerts to IMMIX = + Add Secondary IMMIX Server
[ € Send alerts to Manitou.
[ Send alers to MAS
I\ Send alerts to Sentinel.

[ = Send alerts to Stages.

Send alert if camera is offine for 6 minutes «

Save defaults for devices | activate in future. =

Let op dit is enkel van toepassing als bij de Devices gebruik gemaakt wordt van de Use Hub
Settings anders dienen deze instellingen per Device ingesteld te worden.

Outdoor
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# Camera Settings:

.

= Basic 0 Alerts £ Disks & sync & Me

[ Use hub settings

Detect alerts L
*0 Add Time Limit
Send alerts via email, telegram or app

= only at times:
+(D Add Time Limit

Play voice alerts.  Add device = = »
Detect objects in alerts
I'd like o see:

| DHL“” FEUB{K” uPSll USPS”” hicyclex” nm"\ car“ dugxl Tm("‘ mclorcycle"" persun“" pickupxl

| spider x” lrucki“ unknown animal xl +Adn object

[ Send alerts even if there is no detected object (e.g. when trees move)
[ Disable object box in alert videos.

Don't auto-suppress similar person or vehicle alerts.

[J Only send person alerts when loitering is detected. 10 seconds

Send alerts whenever a new object is detected.

(] Enable long distance mode, i.e. detect far away motioniobjects.

[ = Send alerts to DICE.

E@sendaenstoIMMIX. &

O € Send alerts to Manitou

[0 Send alerts to MAS.

Save

Surf hierna naar de website local.home.camect.com en accepteer de algemene
voorwaarden.

3) Voorbereidingen Ksenia Lares 4.0:

Log in als installateur op de desbetreffende Centrale via https://www.kseniasecureweb.com
of rechtstreeks via het gekende IP adres.

3.1) Bij gebruik van een KS-PORTA IoT. Indien niet van toepassing ga naar 3.2):

Ga naar het tabblad IP apparaten -> Porta 4.0 voeg hier de Porta lot toe.

cenncemsesns @ [ A [

Home L a4l @ i
Partities ¢
@  1-PonaloT 1-Porta loT etk
Hashtags #
n asssorszonts
Kamers/Plattegronden [J &0
Bus-modules I}

1921681112
Draadioze modules ) 2

i e

Users management
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Ga hierna naar het tabblad Diensten -> Gateway HTTP en activeer de Gateway http dienst.
Pas als deze geactiveerd is zie je volgende configuratie activeer hier Activeer HTTPS en

Authenticatie type Key, dit zorgt voor extra beveiliging.

Laten Bis =Saae

Open het tabblad Partities selecteer/creéer de gewenste partitie waar de camera’s zullen op
toegevoegd worden.

Home

B a /s

Partities

1 Algemeen HTTP endpoints op gateway
Hashiags

Lees status GET
Kamers/Plattegronden

Bus-modules

Draadloze modules

1P apparaten

Users management

Programmering

ARM_VALUE disarm | delayed

Roosters STATUS.VALUE rest | ala

Thermostaten

Wizig stetus met PUT methode
Vermogensbeheer

s w00t » = mo ulsl> §

Ga nu naar het tabblad Programmering -> Zones maak het aantal zones aan volgens het
aantal camera’s, maak de zones aan als IP (GATEWAY HTTP) geef de partitie

op die zonet werd gecreéerd en een duidelijke zone benaming om verwarring te voorkomen.
Laat al de andere opties standaard staan.

Lobeco B Vliegveld37 | 8560 Wevelgem | Tel.: +32(0)56 7820 20 | info@lobeco.be | www.lobeco.be
il dii == TacoScheltemastraat5 | 2597 CP DenHaag | Tel:+31(0)70-3143143 | info@lobeco.nl | www.lobeco.nl

We make it work.




cemmceesesms @@ [ TCAL a5

Home af] 2 O
Patiies ¢
zoeken
Hastwags #
gronden 3 @ 1
Busmodules '} @  2-Smoke mainoffice
Draadioze modules () ©  3-Zone 4HTTP Gateway
——
T I pemm—
s ©  7-Zone 7 Pytnon command cam 4
Dgangen ©  8-Zones Pyton command cam 5
Tellers

Weerstandinstellingen
e
S o
ok
sceraise

e
Contactlijst

Meldingen

4-Zone 4 Python command Thermal

©

Algemeen

Hashtags

Pr—"

1P camera

3.2) Zonder gebruik van de Ksenia Porta lot:

Module koppeiing

» F==|

Processtand
1P zone
1P supenvisie

Ga nu naar het tabblad Partities selecteer/creéer de gewenste partitie waar de camera’s

zullen op toegevoegd worden.

Home a | Parities
Partities ¢l —

1
Hashiags #

2. Inteme detectoren
Kamers/Platiegronden 3 - =

3-Buitendetectie.
Busmodules L]

4-Partton
Draadlozemodules ()
1P apparaten §
G
Programmering &
Roosters [
Thermostaten ®
Vermogensbeheer 1

-

Algemesn

B o/

HTTP endpoints op gateviay

Lees stotus GET

——[o]

s}

ARN_VALUE disarm | delayed | immediste | entry_time | exittime
STATUS VALUE:

im_memory | tampes | tamper_memory

Wizig status met PUT methose

Ga nu naar het tabblad Programmering -> Zones maak het aantal zones aan volgens het
aantal camera’s, maak de zones aan als IP (zie afb. 3.e), geef de partitie op die zonet werd
gecreéerd en een duidelijke zone benaming om verwarring te voorkomen. Laat al de andere
opties standaard staan.

Home af] 2 ©
Partitie ¢
Zosken

Hashtags #

o @ 1
Busmodules I ©  2-Smoke mainoffice
Draadloze modules () 3-Zone 4HTTP Gateway
v 1 || [B
e @ 5-20n0 5 Python command Thermal 2.
. ©  7-ZoneT Python commend cam "
et @ sszmes Py coR G
Teters

Noearasivge
E=1
e
e
o
Scenario's
s

Meldingen

Lobeco
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4 - Zone 4 Python command Thermal

@

2

Algemeen

Hastags
s @

Kamers

P camera

oo/

[uff |

Module koppeiing

. (Z==|

=

1P supervisie
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4) Instellen van de CAMECT-KS INTFC:

Ga naar de webpagina https://camectinterface:5000 je zal een foutmelding krijgen, klik op

geavanceerd en dan op doorgaan naar camectinterface. Vervolgens kom je op het login
scherm terecht.
De standaard login gegevens zijn username=admin en password=Lobeco-2022

deze zijn aanpasbaar zie Account.

CHEE ﬂ' A Niet beveiligd | Bitps//camectinterface:5000

A

Je verbinding is niet privé

Cybercriminelen proberen mogelijk je gegevens van camectinterface te stelen
(bijvoorbeeld wachtwoorden, berichten of creditcardgegevens). Meer informatie

NET:ERR_CERT_AUTHORITY_INVALID

Q Zetde de beveiliging aan om het hoogste beveiligingsniveau van
Chrome te gebruiken

|| Gedetailleerde informatie verbergen ‘l -— Terug naar veilige website

De server kan niet bewijzen dat dit camectinterface is. Het beveiligingscertificaat van de
server wordt niet vertrouwd door het besturingssysteem van je computer, Dit kan worden
veroorzaakt door een verkeerde configuratie of een aanvaller die je verbinding
onderschept.

Doorgaan naar camectinterface (onueilig) |~ ——

Na een succesvolle login komt u op de homepagina terecht, momenteel is hierop nog niet
veel te zien.

Ga naar het tabblad Settings Interface indien je een vast IP adres wenst te gebruiken, vul de

velden in en druk op Save.

Interface IP Address Interface IP Adress
Interface Netmask Example:255.255.255.0
Interface Gateway Interface Gateway

Save

Hierna open je het tabblad Settings Camect vul hier het IP adres in die we hebben kunnen
achterhalen in hoofdstuk 2 en ook het paswoord voor het admin account van de Camect
Hub. Het admin wachtwoord van de Camect Hub is gelijk aan het email adres alles voor de @
waarmee de Camect Hub is geactiveerd. Bv. voor support@lobeco.be zou het wachtwoord

support zijn selecteer ook de objecten waarvan het alarm moet getriggerd worden, hierna
kunnen we naar het tabblad Settings Ksenia gaan.
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Camect Interface  Home Settings Interface  Settings Camect Settinos Ksenia Log Account Logout

Camect Hub IP Adres Camect Hub IP Adress
Camect Admin Paswoord |admin password

Trigger alarm for Person
Trigger alarm for Car
Trigger alarm for Truck

Trigger alarm for Bus

Vul hier alle benodigde zone URL bij de desbetreffende camera naam en indien van
en Token zoals in hoofdstuk 3 te zien was,

~

toepassing de Ksenia URL input(Partitie URL get
klik daarna op save Hierna heb je ook de mogelijkheid om de ingevoerde URL’s

Camect Interface = Home Settings Interface Settings Camect Settings Ksenia L~n  Account Logout

Ksenia URLinput ksenia URL

Ksenia token for Porta
Ksenia URL for cam:Thermal
Ksenia URL for cam:Thermal 2
Ksenia URL for carm:Optical
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for can:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam:
Ksenia URL for cam: ksenia URL

Save
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Camect Interface  Home Settings Interface  Settings Camect Settings Ksenia L. ; 4ccount Logout

Test URL for cam:Thermal
Test URL for cam:Thermal 2

Test URL for cam:Optical

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

Test URL for cam:

te testen onderaan de pagina.
In het tabblad Account heb je de mogelijkheid om het wachtwoord voor het admin account
te wijzigen.

Camect Interface Home Settings Interface Settings Camect Settings Ksenia Loa  Account Logout

Account

MNew Password

Confirm New Password
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5) Actuele statussen opvragen:

De actuele statussen van de Camect Hub en de Ksenia Lares 4.0 (indien gebruik gemaakt is
van de Ksenia Porta lot) kan je nakijken op de home pagina. Let op deze past zich niet
automatisch aan je dient de pagina te herladen, indien de status zou kunnen gewijzigd zijn
kan je hier ook de service herstarten of alle instellingen resetten naar de standaard waarden.

Camect Interface Home | Settings Interface  Settings Camect  Settings Ksenia Log Account Logout

Camect Hub IP Address: 192.168.1.110
Camect connection status; connected
Camect Hub current mode: disarmed

Ksenia Arm Input state: disarmed

Only in case of a fault

restart service

Reset ALL Settings

IIHE!!HII

6) Logboek:

Het recentste logboek kan opgevraagd worden via de Logs pagina. Deze bevat informatieve
en/of waarschuwing meldingen.

Camect Interface  Home Settings Interface  Settings Camect  Settings Ksenia Log A-count Logout

INFO:root:Log Started
INFO:root:2822-86-23 10:35:42:connected to Ksenia Porta
INFO:root:2822-86-23 1@:35:42:Readed Camect IP
INFO:root:2822-96-23 1@:35:42:Readed Camect Password
INFO:root:2822-86-23 168:35:42:connected to camect
INFO:camect:Connecting to Camect hub at ‘wss://192.168.1.116:443/apifevent ws"' ...
INFO:camect:Connecting to Camect hub at ‘wss://192.168.1.11@:443/api/event ws' ...
INFO:root:2822-86-23 18:35:45:Ksenia settings readed
INFO:root:2822-86-23 1@:35:46:eventhandler started
INFO:root:2822-86-23 18:35:46:cameras readed
INFO:root:2822-86-23 1@:35:46:all cam id's readed from list
INFO:root:2822-86-23 16:35:47:Camect current mode: HOME
INFO:root:2822-86-23 11:80:29:event from camect: changing mode
INFO:root:2822-86-23 11:80:29:Changing mode to DEFAULT
INFO:root:2822-086-23 11:01:00:event from camect: alert - 5dbfblbd677f286b329b - ['person’]
INFO:root:2822-86-23 11:01:8@:Thermal 2 - Sdbfblbde77f286b328b - triggered alarm
INFO:root:2022-96-23 11:01:82:event from camect: alert - 94655f2@dafe7957677d - ['person']
INFO:root:2822-86-23 11:01:83:0ptical - 94655f28dafe7957677d - triggered alarm
INFO:root:2822-86-23 11:81:83:event from camect: alert - 2e9f1f8391141384ced@ - [ 'person']
INFO:root:2822-86-23 11:91:03:Thermal - 2e9f1f8391141384cbBde - <triggered alarm
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7) Error:

Mogelijke error meldingen.
Waarschuwing = kijk dit na in de instellingen of deze correct zijn ingesteld.
Info = informatieve logging.

INFO:root:20822-86-23 168:35:47:Camect current mode: HOME

INFO:root:2822-86-23 11:88:29:event from camect: changing mode

INFO:root:2022-86-23 11:00:29:Changing mode to DEFAULT

INFO:root:2822-86-23 11:01:0@:event from camect: alert - 5dbfblbd677f286b329b - ['person']
INFO:root:20822-86-23 11:01:00:Thermal 2 - 5dbfblbd677f286b320b - triggered alarm
INFO:root:2822-86-23 11:01:02:event from camect: alert - 94655f28dag9e7957677d - ['person’]
INFO:root:2822-86-23 11:081:03:0ptical - 94655f28da9e7957677d - triggered alarm
INFO:root:2022-86-23 11:01:03:event from camect: alert - 209f1f3391141384cede - ['person’]
INFO:root:2822-86-23 11:01:83:Thermal - 2e9f1f8391141384cedeé - triggered alarm
INFO:root:2022-06-23 11:04:23:event from camect: alert - 94655f28dag9e7957677d - ['person']
INFO:root:2822-86-23 11:04:23:0ptical - 94655f20dace7957677d - triggered alarm
INFO:root:2022-86-23 11:04:24:event from camect: alert - 229f1f3391141384c8de - ['person’]
INFO:root:2822-86-23 11:04:24:Thermal - 2e9f1f8391141384cede - triggered alarm
INFO:root:2822-86-23 11:84:25:event from camect: alert - Sdbfbibd677f286b320b - ['person’]
INFO:root:2022-86-23 11:04:25:Thermal 2 - 5dbfblbde77f286b329b - triggered alarm
INFO:root:2822-86-23 11:85:57:event from camect: 5dbfblbd677f286b328b - offline
INFO:root:2022-86-23 11:06:10:event from camect: alert - 94655f28daf9e7957677d - ['person’]
INFO:root:2822-86-23 11:06:10:0ptical - 94655f20dage7957677d - triggered alarm

Wow oW W

[T

8) Hardware reset:

Plaats een jumper over pinnen GPIO 4 en GND = reset instellingen, plaats een jumper over
pinnen GPIO 17 en GND = reset paswoord, laat de jumper gedurende 5sec. zitten, daarna
mag je deze terug verwijderen.

Reset alle instellingen.
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Reset admin wachtwoord.
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