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Doel van deze test

Het doel van deze test is om te onderzoeken of de HID SEOS credentials met SmartSD Elite key bij
gebruik met de HID R10 SEOS kaartlezer type 900SNNEKEOOQO juist functioneren op een Vanderbilt
ACT Enterprise toegangscontrole systeem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één HID R10 900SNNEKEOOOO kaartlezer (artikelnr
40008221), twee stuks HID 5266PNNA+HID Elite tags (artikelnr 40008371) en drie stuks HID
5006PGGMN+HID Elite kaarten (artikelnr 40008222) gebruikt.

De R10 kaartlezer was aangesloten op een Vanderbilt ACTpro 1500-2A deurcontroller
(artikelnummer 40404454).

HID iCLASS SE R10 900NSNNEKEO000O

HID iICLASS SE R10 contactloze Smartcard lezer. Geschikt voor het

lezen van beveiligde (128 bits AES encryptie) iCLASS Seos

kaarten. Zwarte uitvoering met aangegoten kabel en Wiegand

witgang. Artikelnummer voor bijhorende kaarten is 40008222,
(HID |

Reader 13,56MHz

Vanderbilt ACTpro 1500-2A ACU (ENT)

Vanderbilt ACTpro 1500 TCP/IP deurcontroller voor 1 deur inclusief
behuizing en 12VDC, 2 Amp voeding.

\VANDERBILT

ACT Enterprise Doorcontroller
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HID 5006PGGMN + HID Elite
mm

HID ICLASS Seos kaart met beveiligde codering (123 bits AES).
ASS" Se0s” Card Alleen te gebruiken met HID iCLASS SE R10 contactloze Smartcard

lezer, artikeinummer 40008221.

@

Cards 13,56 MHz

HID 5266PNNA + HID Elite

HID iCLASS Seos tag met beveiligde codering (128 bits AES).
Alleen te gebruiken met HID iCLASS SE R10 contactloze Smartcard
lezer, artikelnummer 40008221.

Tags 13,56 MHz
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Aansluiten van de kaartlezer
In onderstaande schema’s is te zien hoe de kaartlezer op een ACT Enterprise deurcontroller wordt
aangesloten. (Zowel op de ACTpro 1500 als op de ACTpro 100DS )

Aansluitschema HID SEOS kaartlezer aan ACTpro (ACT1520e) deurcontroller

2-16 DOORS 17-32  CTRL NW

ETHERNET: RJ45
To next PP conbrolier or P device
Must be configured with correct

0T READTR

For Clook & Data seadens. wie
et readers iIn paraliel Dut leave
e sense bre rConvected

For Wiegard maders. wire the
DATA O of The exlt seader 10 SENSE
on e ACTgro 1520

Max longin 100m watn 12V OC
Catée 8 Com Screernc
Balden 9504 or aquivalent

Aansluitschema HID SEOS lezer aan ACTpro deurcontroller

Aansluiting ACU H Omschrijving Bekabeling HID SEOS Entry  Bekabeling HID SEOS Exit
SENSE Sense Groen(Data/Data0)
CLOCK CLOCK Wit (Clock/Datal) Wit (Clock/Datal)

DATA DATA Groen (Data/Data0)

+12V Power in 12V Rood (+VDC) Rood (+VDC)

ov Power OV (Ground) Zwart (GROUND) Zwart (GROUND))

RED Rode Led Bruin (Red LED) Bruin (Red LED)

GREEN Groene Led Oranje (Green LED) Oranje (Green LED)

Opmerking:

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+”
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Aansluitschema HID SEOS kaartlezer aan ACTpro 100DS deurcontroller

DOOR DOOR Ploase Note:

CONTACT NETWORKS eypiadiapin e ooy ot
should be linked to OV or disabled via
.D"wﬂ.4

Break Glass Monitoring
‘TNormady Ciosed

DOORS NETWORK

pro120e
WIRING DIAGRAM

AUX RELAY MAIN RELAY

(=2 &) =3
o =T T o=

o A8 ME b NS

BREAK GLASS UNIT

{Double Pole)

IMPORTANT:
Place varistor across all lock terminals =

1

Diagram shows nommally energised Magnetic Lock

POLEA POLEB

NOO

OV PSU

Noo |7

Aansluiting ACU

Omschrijving

Bekabeling HID SEOS Entry

Bekabeling HID SEOS Exit

SENSE Sense Groen(Data/Data0)
CLOCK CLOCK Wit (Clock/Datal) Wit (Clock/Datal)
DATA DATA Groen (Data/Data0)

+12V Power in 12V Rood (+VDC) Rood (+VDC)

ov Power OV (Ground) Zwart (GROUND) Zwart (GROUND))
RED Rode Led Bruin (Red LED) Bruin (Red LED)
GREEN Groene Led Oranje (Green LED) Oranje (Green LED)

Opmerking:

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"

of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Instellingen in de ACT Enterprise software

Om de kaartnummers van de SEOS credentials met Elite key (SmartSD key)te kunnen lezen dient er in
de ACT Enterprise software bij gebruik van de bovenstaande HID R10 SEOS lezers het formaat
Wiegand 32-bit, zoals hieronder afgebeeld staat, aangemaakt te worden.

<> VANUEKDBLL noi install

Card Configuration

Format

Mifare F There are 4 built-in Wiegand card formats. You can add one or more custom format, either from
ifare Format the predefined list, or directly using the data entry fields. Tick "Use this format” to use the

AUX Card Memory additional format. Tick "Check built-in formats” if you want the built-in formats to be used.

Built-in Formats Wiegand Format

- [[] 32-bit No Paity T

[] HID 34-bit Wiegand
Overall:

. [ HID 35-bit Wiegand
It Clients i
= [ HID 37-bit Wiegand Site Code:

% ACT Manage [ Vanderbilt 56-bit UID
Card Number:
|ﬂ ACT Server Client Available Formats
@ ACT SiteMaps Editor [[] 37-bit no site code fssue Number
ACT SiteMaps Menitor [ HID 64-tit Wiegand
[ Vanderoit 34-bit Use this format
32 Bits
M Check built-in formats

m m Q) No Reverse() Reverse Bits () Reverse Bytes

Software en Firmware versie
De softwareversie van de ACT Enterprise tijdens deze test is versie 2.14.0.16

De firmwareversie van de ACTpro ACU deurcontroller tijdens deze test is versie ACT1520E 1.10.26
(07-10-2020).

Conclusie

De HID SEOS Credentials met HID Elite key (die hierboven vermeld staan) zijn door SmartSD getest en
zijn toepasbaar in combinatie met de HID R10 SEQOS kaartlezers (zoals boven vermeld) en kunnen
gebruikt worden, met bovenstaande specificaties, instellingen en aansluitingen, in combinatie met
een Vanderbilt ACT Enterprise toegangscontrolesysteem, waarbij de kaartnummers (die op de
credentials gedrukt staan) rechtstreeks bij een gebruiker ingevoerd kunnen worden.
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