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Doel van deze test

Het doel van deze test is om te onderzoeken of de HID SEOS credentials met Elite key bij gebruik met
de HID R10 SEOS kaartlezer type 900SNNEKEOOOQO juist functioneren op een Paxton Net2
toegangscontrole systeem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één HID R10 900SNNEKEOOQO kaartlezer (artikelnr
40008221), twee stuks HID 5266PNNA+HID Elite tags (artikelnr 40008371) en drie stuks HID
5006PGGMN+HID Elite kaarten (artikelnr 40008222) gebruikt.

De HID SEOS kaartlezer was aangesloten op een Paxton Net2 plus 682-531-NL deurcontroller
(artikelnummer 40010148).

HID iCLASS SE R10 900NSNNEKEO00O

HID ICLASS SE R10 contactloze Smartcard lezer. Geschikt voor het

lezen van beveiligde (128 bits AES encryptie) ICLASS Seos

kaarten. Zwarte uitvoering met aangegoten kabel en Wiegand

uitgang. Artikelnummer voor bijhorende kaarten is 40008222
(HID |

Reader 13,56MHz

Paxton 682-531-NL

L |
Paxton Net2 plus deurcontroller in kKunststof behuizing met voeding
12VDCI2A. Let op: voeding snoer wordt meegeleverd, maar geen
230VAC stekker, deze kunt u los bestellen: 10102000,
VPaxton
Net2 Controllers

Support NL: +31 (0)76 579 25 77 | Support BE: +32 (0)3 369 80 80 | Support FR: +33 (0)1 86919742 | info@smartsd.com



martSD

urity Distribution

Ba
s

HID 5006PGGMN + HID Elite
mm

HID ICLASS Seos kaart met beveiligde codering (123 bits AES).
ASS" Se0s” Card Alleen te gebruiken met HID iCLASS SE R10 contactloze Smartcard

lezer, artikeinummer 40008221.

@

Cards 13,56 MHz

HID 5266PNNA + HID Elite

HID iCLASS Seos tag met beveiligde codering (128 bits AES).
Alleen te gebruiken met HID iCLASS SE R10 contactloze Smartcard
lezer, artikelnummer 40008221.

Tags 13,56 MHz
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Aansluiten van de kaartlezer
In onderstaand schema is te zien hoe de kaartlezer op een Paxton Net2 Plus deurcontroller wordt
aangesloten.

Aansluitschema HID SEOS kaartlezer aan Net2 Plus deurcontroller

=== 20a71 - [ m

=== 30 nzL ~

SIS

Kleur ader HID SEOS lezer = Omschrijving Reader input Net2 plus
Rood +VDC +12V
Bruin Red LED CTL Rode LED
Oranje Green LED CTL Groene LED
Groen Data0O/ Data Data/ DO
Wit Datal/ Clock Clock/ D1
Zwart Ground ov
Opmerking:

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Instellingen in de Paxton Net2 software

Om de kaartnummers te kunnen lezen dient er in de Net2 software, bij gebruik van de bovenstaande
HID SEOS kaartlezer en kaarten, het kaartlezerformaat op een zogenaamd Wiegand 32 bits formaat
gezet te worden.

Hoe u deze kunt instellen ziet u hieronder.

1. Open de Net2 Configuration Utility

2. Klik vervolgens op het tabblad “Wiegand” en neem de instellingen in onderstaande afbeelding

exact over.
¥ |
o Metd Server Configuratie Tool *
SMS ] O ptig Met2dir inztelingen ] Diagnoge ] Printer opties ]
Algemeen ] [ atabaze TCPR/IP Metwerk instelingen ] Met2dir Bridge ] HTHL rappart E-mail ]

v Wiegand configuratie

Aantal bits Ifil \

Indeling 1 | /
Indeling 2 | e
Indeling 3 |

M Indeling 4 |

N | Indeling 5 |

Het iz mogelik. een Wiegand format te definieren, masimaal 50 bitz, door aangeven wan max. 5 indelingen. Hierbij een voorbeeld
| wan 26 bit, met een lokatie code van 45 [0x2D]

Indeling 1 ==00707707 Adbaas b A 805N A AN

Indeling 2 = ODDDDDD D DD D DDl

Indeling 3 = )i 000 DDoODDODDDDDDE

- Mag allez zijn [0 of 1)

- Moet gelijk. zijn aan

- Maoet gelik zin aan

- Kaart nurmrmer

- D'ata gebruikt voor calculeren pariteit check voor indelingen.

- Ewen pariteit van ‘D" bitz

- Oneven parteit wan ‘D" bits

Indeling 1 geeft aan dat bit 2-9 00101107 moet zijn, welke de lokatie code check iz Het gesft tevens weer dat bit 10-25 het
kaartnummer bepaald.

Indeling 2 geeft aan dat bit 1 1z de oneven parteit van bt 2-13

Indeling 3 geeft aan dat bit 26 de even partet iz van bit 14-25

oMo — Ok

Wierkmodus desktop-lezer [alleen EM4T00] |.fl'-.ut|:| detecteren ﬂ

)4 | Annuleren | |

3. Klik op “Uitvoeren”en herstart de Net2 Services

4. Klik tot slot op “OK”
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5. Open nu de Net2 software

6. Ga naar instellingen van de deur en neem de instellingen uit onderstaande afbeelding over:

a. Type lezer: Wiegand lezer

b. Type keypad: Geen

c. Kaart data formaat: Wiegand klantspecifiek

W Nei2 Toegangsconicle

 Gebeuterivoen AU seferunmer 0470
& & Getrken Dt A0SR Uivoeren
B s ?::m B [emddeing | | dandeen
B ma's
D apeinge ES] [re—
e apeangetid = seonden Dewt operien
Dgen deus aonalich goduende o toegang = —duﬂmm
T
i Ontgrended d= deur nadat een peldige gebruker boegang gekregen hest e
. E T
i ADUSHETITEVOORSTE Scheheleas Jgederte s
1 Bonee oegeng
[ DemokofiarPadock e : -
§ Caeten Leeer1 | Lepe] e | Gebeurtriceen | | | Malipae Intrack tete| Bevoagcheden] Camers rtapobe |
i EvoRerdkalier Lezer el
i EvoRedkale Haam bz ADH4A0E ) AN
i Intercom estnnte i .
i Longe dsandsiers
§ 550 Gy Bionete: Trpe heypad X
550 Gy Voartde Kaat dda formaat % TicwRand
At /
4 Entipasback Wekingzmadus
B () U0 Modides Lezerweskingemnde Efrkelkaat v
B Tiiogers en acties 5 .
5 2 Reppeten 0 nogeik veor
D Lawszcheierinl Geduend di lidschena: /7 dagen
B Nel? pteembeeerias Doz beee 24 wetken e e

Dewr ache -'Wat vkt u daf e gebet 2
Relas 1 schakell pedurende deur operingsiid
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LED-sturing in Paxton Net2 software

Om gebruik te maken van de Led-sturing op de HID SEOS kaartlezers dient u deze aan te sluiten zoals
in het aansluitschema op pagina 5 van dit document.

U dient wel de instelling voor sturing van externe LED’s juist te zetten in de configuratie tool.
(Activeer modus LED’s op lezer in OEM stijl)

Dit kunt u vinden in het tabblad “Algemeen”, zoals hieronder is aangegeven.

%

Opties ] Diagnosze ] Frinter opties
Algemeesn ] Dratabaze ] “wiegand ] TCRAR Metwerk instelingen ] [et24ir Bridge ] HTHL rappart ] E-rnail ] S5 ]

Algemeen

Maam van de locatie

Software uitvoering MetZ Pro

Wiersie B.04.9502 5067

SGL TCP poart 49744

Falling interval periode |EI.5 seconden ﬂ

Server biowsen toectasag

@3[ modus LED's op lezer in OEM =tijl [niet icm nano)

__—

Start Met2Server autornatizch bij “Windows opstart
Activeer modus kaartgebruik thy oude mark1 lezers
Activeer installateursmode

Activeer modus identieke PIMN-codes toestaan
Activeer modus woor 50000 gebruikers

Activeer "Bestel tag's en kaarten” link op desktop

[ I U | U

Activeer Low Power Mode

Configuratie RS5232 poorten

De Met2Server kan autoratizch detecteren welke poarten
voor de Toegangscontrole gebruikt worden. Het iz echter o
mogelijk. om deze zelf te definieren indien noodzakelijk. ™ Handmatig instellzn cormpoorten

f* &utomatizch detecteren compoarteh

Com 2
Com 3
Com 4 w

ak | Annuleren

Softwareversie
De softwareversie van de Paxton Net2 software tijdens deze test is versie 6.05.9717.4442.

Conclusie

De HID SEOS credentials met HID Elite key zijn door SmartSD getest en zijn toepasbaar in combinatie
met de HID R10 SEOS kaartlezers en kunnen gebruikt worden, met bovenstaande specificaties,
instellingen en aansluitingen, waarbij u de kaartnummers direct vanuit het nummer wat op de
credentials staat, bij een kaarthouder kunt toevoegen in de Paxton Net2 software.
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