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Doel van deze test

Het doel van deze test is om te onderzoeken of de Vanderbilt ACT-MF serial credentials bij gebruik
met de HID Signo kaartlezer juist functioneren op een Vanderbilt ACT Enterprise toegangscontrole
systeem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één HID Signo 20KNKS-kaartlezer (artikelnr 40008392),
twee stuks ACT MF Card-B kaarten (artikelnr 40404405), drie stuks ACT MF Fob-B tags (artikelnr
40404406), één Promag Enrollment PCR330M 13,56MHz desktoplezer (artikelnummer 40014046) en
één Omnikey 5027CK desktoplezer (artikelnr 40008306) gebruikt.

De HID Signo 20KNKS kaartlezer was aangesloten op een ACTpro 1500 ACU-deurcontroller (referentie
40404454).

HID SIGNO 20KNKS-00-000000

HID SIGMO 20K lezer met capacitief keypad inclusief BLE module,
Wiegand en OSDP interface met 50cm aangegoten kabel.

Reader SIGNO

Vanderbilt ACTpro 1520 ACU (ENT)

Vanderbilt ACTpro 1520 TCP/IP deurcontroller voor 1 deur inclusief
behuizing en 12VDC, 2 Amp voeding.

\VANDERBILT
ACT Enterprise  Doorcontroller
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Vanderbilt ACT MF Card-B (10pcs)

.f
\ Vanderbilt ACT Mifare 1K proximity 150 kaart, set van 10.
\JANDERBILT
Cards 13,56mHz
Vanderbilt ACT MF Fob-B (10pcs)
Vanderhilt ACT Mifare 1K proximity tag, set van 10.
\JANDERBILT
Tags 13,56MHz
Promag Enrollment PCR330M 13,56 MHz.
Promag Mifare desktopprogrammer voor het inleren van Mifare
kaarten voor gebruik met bijvoorbeeld Vanderbilt ACT of SPC.
®.
PROMAG
Reader Desktop

HID Omnikey 5027

HID Omnikey 5027 USB reader voor het lezen van Mifare CSN,
DESFire EV1 en EVZ, HID iClass (Elite) en HID Seos.
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Aansluiten van één HID Signo kaartlezer

Onderstaande schema's laat zien hoe de enkele kaartlezer is aangesloten op een ACT Enterprise
deurcontroller. (Op ACTpro 1500 en ACTpro 100DS).

DOOR
CONTACT

T READER
For Clook & Data seadens. wire
et readers In paraliel Dut leave
he sense bne roConected.

For Wiegard saders. wire the
DATA O of 1he exlt seader 10 SENSE
on the ACTgro 1520

Max longtn 100m wan 12V OC
Catée 8 Com Screernc
Belden 9504 or equivalent

2-16 DOORS 17-32  CTRL NW

pro1520e hl
IRING DIAGRAM

Wi

ETHERNET: RJM5
To next PP controlier o P device
Must be configured with correct

Diagram shows nonT

aly energised "‘JY e LoOck

Aansluitschema van 1 x HID SIGNO kaartlezer aan de ACTpro deurcontroller (ACT1520e)

Verbinding ACU

Aansluiten HID SIGNO op

Beschrijving

lezer ingang ACT Enterprise

SENSE Sense
CLOCK CLOCK (D1) Wit (D1)
DATA DATA (DO) Groen (D0)
+12V Voeding 12V Rood +12V
ov Voeding OV (GND) Zwart 0V
Red Rode LED Bruin
Green Groene LED Oranje
Opmerking:

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Aansluitschema van 1 x HID SIGNO kaartlezer aan de ACTpro 100DS deurcontroller

DOOR
CONTACT

DOOR Plaase Note:

NETWORKS Ao indbsapin Ly
should be linked to OV or disabled via
software,

Break Glass Monitoring

DOORS NETWORK

pro120e
WIRING DIAGRAM

AUX RELAY MAIN RELAY

(=2 &) =3
o =T T o=

P99 9 ‘ BREAK GLASS UNIT
{Double Pole)

IMPORTANT:

Diagrzm sr;O\Ns nomally energised Magnetic Lock

Verbinding ACU Beschrijving Aansluiten HID SIGNO op
lezer ingang ACT Enterprise

SENSE Sense

CLOCK CLOCK Wit (D1)

DATA DATA Groen (DO)

+12V Voeding 12V Rood +12V

ov Voeding OV (GND) Zwart OV

Red Rode LED Bruin

Green Groene LED Oranje

Opmerking:

POLEA POLEB

NOO

Place varistor across all lock terminals = J_ y NC
c CCL
|0V PSU
) NOO

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"

of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Aansluiten van 2 HID Signo kaartlezers
Onderstaande schema’s laat zien hoe twee kaartlezers zijn aangesloten op een ACT Enterprise
deurcontroller. (Op ACTpro 1500 van ACTpro-1520 ACU en ACTpro 100DS van ACTpro 120DS 2A)

Aansluitschema van 2 x HID SIGNO kaartlezer aan de ACTpro deurcontroller (ACT1520e)

|

0T A
Tor Clock & Cutia seaders. wive
il s o i ld Vol
e serse e SOOIl

1o nest @ contoller or P deviee
Wzt de crfiQueed i cormt

T Wt et wive the
DATA € of P aalt sader 1 SENGE
- Ty 1350

Vias gt S0 i 12N OC
Catbe B Care orwarad
Bt S B4 o expdeahert

Verbinding ACU Beschrijving Aansluiten HID Signo op de  Aansluiten HID Signo op de
ingang van de ACT uitgang van de ACT
Enterprise Enterprise

SENSE Sense ‘ Groen (DO)

CLOCK CLOCK (D1) Wit (D1) op de kathode van | Wit (D1) op de kathode van
de diode de diode

DATA DATA (DO) | Groen (DO)

+12V Voeding 12V ‘ Rood +12V Rood +12V

ov Voeding OV (GND) | Zwart OV Zwart OV

Red Rode LED ‘ Bruin Bruin

Green Groene LED J Oranje Oranje

Opmerking: Bij aansluiting op een deurcontroller met twee lezers moet het volgende uitgevoerd
worden om de lezers te laten werken;

-Het is noodzakelijk om twee diodes op de Clock/D1uitgang en de kabels (wit) van elke lezer te
plaatsen.

-Plaats de twee anodes van de diodes op de Clock/D1 ingang.

-De ingangslezer (witte kabel) op de kathode van diode 1 en de uitgangslezer (witte kabel) op de
kathode van diode 2.

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+”
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Aansluitschema van 2x HID SIGNO kaartlezers op de ACTpro 100DS/120 DS deurcontroller

DOOR
CONTACT

i

Please Note:

pro12

WIRIN

AUX HELAY MAIN HELAY

228208

?2%29% %2939

1 # Mairs Prosent, Door Contact or
ok Gilans Inprts are nct used, By
shoukd be lriked b OV or daabled via

Diagram shows nommally enargised Magratic Lock

Controller Beschrijving Aansluiten HID Signo op de  Aansluiten HID Signo op de
____ingang van de controller uitgang van de controller

SENSE Sense | Groen (DO0)

CLOCK CLOCK Wit (D1) op de kathode van | Wit (D1) op de kathode van
de diode de diode

DATA DATA Groen (DO)

+12V Voeding 12V Rood +12V Rood +12V

ov Voeding OV (GND) Zwart OV Zwart OV

Red Rode LED B Bruin Bruin

Green Groene LED B Oranje Oranje

Opmerking: Bij aansluiting op een deurcontroller met twee lezers moet het volgende uitgevoerd

worden om de lezers te laten werken;

-Het is noodzakelijk om twee diodes op de Clock/D1uitgang en de kabels (wit) van elke lezer te

plaatsen.

-Plaats de twee anodes van de diodes op de Clock/D1 ingang.
-De ingangslezer (witte kabel) op de kathode van diode 1 en de uitgangslezer (witte kabel) op de

kathode van diode 2.

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+”
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Smart Security Distribution

Instellingen in de ACT Enterprise software

Om de kaartnummers van de Vanderbilt ACT-MF serial credentials te kunnen lezen dient er in de ACT
Enterprise software bij gebruik van de bovenstaande HID Signo lezers het formaat Wiegand 32-bit,
zoals hieronder afgebeeld staat, aangezet te worden.

U kunt hieronder zien hoe u dit kunt instellen.

\ANDERBILT

<>

I\C'l'pro install

Kaartconfiguratie ‘
[@E Live systeem
@ QuickSetup

g:?u Geavanceerde instelling
Eﬁ Controllers

((CD)?‘ Hubgroepen

Formatteren

Er zijn 4 ingebouwde Wiegand kaartformaten. U kunt een of meer aangepaste formats

MIFARE formaat toevoegen, hetzij vanuit de vooraf gedefinieerde lijst, of rechtstreeks met behulp van de data

AUX kaart geheugen entry velden. Vink ‘Gebruik dit format’ aan om de extra indeling te gebruiken. Vink Ingebouwde
formats controleren’ aan als u wilt dat de ingebouwde formats worden gebruikt.

Wiegard Formaat

37-bit no site code

lh] Deuren 6-BT Wiegand
HID 34-bit Wiegand Starten
OSDP-lezers HID 35-bit Wiegand
% 1O modules HID 37-bit Wiegand
Vanderbilt 56-bit UID
==
T2y DVRs .
Beschikbare Formats
<i_mc“"ﬁg:”:>m"e O arbtnostecade
gﬂ SPC-panelen [] ANPR 26-bit Wiegand
[] HID 64-hit Wiegand

[l Gebruik dit formaat

T Biometrie lezers [ Vanderbilt 34-bit

[ ZKTeco BiolQR Reader ‘ Ingebouwde formattering controleren '
= [[] 34 bits Hikvision

0 3Bt g

[] Door gebruiks26 bits comple

ol

Annuleren  Opslaan

Versie: 3.1.029
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Instellingen in de Promag enrollmentreader (artikelnummer 40014046)

De instellingen die u nodig heeft om een tag toe te voegen in de ACT software via de enrollment
lezer.

U dient de software te downloaden via onze website bij artikel 40014046

-Wijzig onderstaande parameters in deze software:

-Delimiter naar None

-Output formaat naar Decimal

-Output ID Order: naar MSB First

Tevens kunt u middels het bijgevoegde configuratiebestand de juiste instellingen in de
enrollmentlezer laden. (HID Signo op ACTEnterprise_ ACTmf Serial_RFID Configure.zip)

& RFID Configure V1.4R6 - 3600,M, 21 - et
o= |
E Device Information ) o
Connect To HID1(PGM-T1048 V1.0R7 (140627)) pen
Device Mame PCR330xU 5
Firmware Identity Number ROM-T0961 ave
Firmware Version V1.01R5
B General [Help] ASCII Table
Buzzer Buzzer On
Language USA Read
Mumber in keypad False
B HIDIO Write
~Telimiter None
Frame End 003 - ETX
Default
Frame Start 002 - STX -
Hot Key
Cutput Card Type Disable Test

<« Output Format Dec >
«Output ID Order MISE First (Default HID1 - HIDIO v

Package OnRemove
Default w
Package Postfix [Defautt]

Device Information Scan

Exit
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Instellingen in de HID Omnikey 5027CK enrollmentreader (artikelnummer
40008306)

De instellingen die u nodig heeft om een kaartnummer toe te voegen in de ACT Enterprise software
via de enrollment lezer :

U dient de software te downloaden via onze website bij artikel 40008306

-Wijzig onderstaande parameters in deze software op het tweede tabblad:

-Configuration 1 en 3 uitvinken

-Configuration 2 : Output formaat naar Decimal

-Configuration2 : Byte order naar Reversed

Tevens kunt u middels het bijgevoegde configuratiebestand de juiste instellingen in de
enrollmentlezer laden. (Configuratie ACTEnterprise_Omnikey5027CK Signo-serial.zip)

m
_] General configuration | Keyboard Wedge configuration
Reader Settings
I ——
HID Global OMNIKEY 5027CK CCID
& conriciFo Credential: MIFARE Classic Range offset: 9 Range length:
Qutput format: Decimal Pre strokes: Add
Letter case: o Upper Lower Post strakes: Add
Data type: uiD * PACS
Byte order: & Normal Reversed Preview:
Bit order: ' Normal Reversed
Configuration 2
Credential: ISO/IEC 14443 Type A - Generic Range offset: 0 Range length: 0
Qutput format: » Pre strokes:
Letter case: S Urre —r Post strokes:
Data type: ° UD e [UID_DATA]
Byte order: ) Normal @® Reversed Preview:
Bit order: ®) Normal =
Diagnosis iguration 3
Credential: MIFARE Classic Range offset: 0 Range length: 0
Firmware Qutput format: Hexadecimal Pre strokes: Add
Letter case: o Upper Lower Post strokes: e
Reader Settings Data type: e uD PACS
Byte order: * Normal Reversed Preview:
06 Settings Bit order: * Normal Reversed
HID Knowledge Base
Config Files ~ ‘ | Config Cards ~ | ‘ Reload settings ‘ ‘ Restore defaults Apply settings

OMNIEEY

&% Ready (Administrator mode)
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Gebruik van Pincodes op de Signo keypad/kaartlezers
Indien er gebruik gemaakt wordt van Pincodes in combinatie met ACT Enterprise dient er in de HID
Signolezer het keypad formaat op BCD — 4 bit te staan (dit is default in de lezer).

Software Versie

De firmwareversie van de ACTpro ACU deurcontroller tijdens deze test is versie ACT1520E 1.10.35
(29-03-2021). De softwareversie van ACT Enterprise tijdens deze test is versie 3.1.0.29.

Conclusie

Tags en kaarten van het type ACT-MF-B Serial zijn door SmartSD getest en zijn toepasbaar in
combinatie met de HID Signo kaartlezers in combinatie met een ACT Enterprise
toegangscontrolesysteem.

Tevens kunt u gebruik maken van PIN code’s voor kaart/PIN of Kaart én PIN gebruik, waarbij u de PIN
code als code bij een gebruiker dient in te voeren. De pincode dient u te eindigen met # op het
keypad.

Let op : Indien er 2 lezers per deur aangesloten worden, dan moeten er diodes bijgeplaatst worden
op beide lezers. Bekijk hiervoor de juiste aansluiting hierboven in dit document.
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