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Doel van deze test

Het doel van deze test is om te onderzoeken of de Vanderbilt ACT-MF serial credentials bij gebruik
met de HID Signo kaartlezer juist functioneren op een Vanderbilt SPC inbraak/toegangscontrole
systeem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één HID Signo 20KNKS-kaartlezer (artikelnr 40008392),
twee stuks ACT MF Card-B kaarten (artikelnr 40404405), drie stuks ACT MF Fob-B tags (artikelnr
40404406), één Promag Enrollment PCR330M 13,56MHz desktoplezer (artikelnummer 40014046) en
één Omnikey 5027CK desktoplezer (artikelnr 40008306) gebruikt.

De HID Signo 20KNKS kaartlezer was aangesloten op een op een Vanderbilt SPCA210.100
deurcontroller (artikelnummer 30230096).

HID SIGNO 20KNKS-00-000000

HID SIGMO 20K lezer met capacitief keypad inclusief BLE module,
Wiegand en OSDP interface met 50cm aangegoten kabel.

Reader SIGNO

Vanderbilt SPCA210.100

vanderbilt deurcontroller voor SPC, maximaal voor 2 deuren en 2
kaartlezers, Wiegand of clk-data. Tevens kan er standsignallering
van de deuren worden aangesloten, alsmede een REX drukknop
voor het openen van de deuren van binnenuit.

-
~
F

\VANDERBILT
SPC Access
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Vanderbilt ACT MF Card-B (10pcs)

.f
\ Vanderbilt ACT Mifare 1K proximity 150 kaart, set van 10.
\JANDERBILT
Cards 13,56mHz
Vanderbilt ACT MF Fob-B (10pcs)
Vanderhilt ACT Mifare 1K proximity tag, set van 10.
\JANDERBILT
Tags 13,56MHz
Promag Enrollment PCR330M 13,56 MHz.
Promag Mifare desktopprogrammer voor het inleren van Mifare
kaarten voor gebruik met bijvoorbeeld Vanderbilt ACT of SPC.
®.
PROMAG
Reader Desktop

HID Omnikey 5027

HID Omnikey 5027 USB reader voor het lezen van Mifare CSN,
DESFire EV1 en EVZ, HID iClass (Elite) en HID Seos.
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Aansluiten van een HID Signo kaartlezer
In onderstaand schema is te zien hoe de HID Signo kaartlezer op een Vanderbilt SPC deurcontroller
wordt aangesloten.

1 2 3 4 6
|1 \
g @ o 1. Tamper Bypass
2. Front Tamper Switch
= 3. Manual Addressing switch
Terminal block 4.B
[VOT__[LEDred | r— b DAEEE
B VA1 |LED green [O: 5. Read LED
DO Clock 6. X-BUS status LED
2 leEin 7. Output relays (door locks)
Power in
- Automatic protocol recognition 8. Card reader Interface 2
2:: ?::;et:: {ecammended) 9. Card reader Interface 1
| o[ofo]ofo|[o]ofojofojoffofojofojoo) 10. Door Release Switch (DRS)
11. Door Position Sensor (DPS)

12. Input Power
13. X-BUS Interface
14. Termination Jumper

Aansluitschema van HID Signo kaartlezer aan de SPC deurcontroller

Aansluiting SPC Omschrijving Bekabeling HID Signolezer
Vo1 LED Red Bruin

VAl LED Green Oranje

DO Wiegand DO Groen (D0O)

D1 Wiegand D1 Wit (D1)

12v Power in 12V Rood +12V

-/Ground Power in OV Zwart (0V)

Opmerking:

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Instellingen in de SPC software

Om de kaartnummers van de Vanderbilt ACT-MF serial credentials te kunnen lezen dient er in de SPC
software bij gebruik van de bovenstaande HID Signo lezers het formaat HID ICLASS MIFARE aangezet
te worden, zoals hieronder afgebeeld staat,

Dit formaat zit standaard al in de ingebouwde formaten en hoeft dus enkel maar aangezet te worden
Hoe u deze kunt instellen ziet u hieronder.
Overige formaten in de SPC centrale uitzetten.

VANDERBH_T Installatie naam

SPC5300 | Ver. 3.12.0 | R.39313 | Serienummer: 675171802

Hoofdscherm Hardware Systeem Ingangen Uitgangen Deuren
o Systeem opties Systeem timers ldentificatie Standaarden
| | Status Selecteer ondersteunde kaart formats

Wiegand 26bit

Loas Wiegand 36bit
HID Corperate 1000
EM4102

Gebruikers Cotag
HID 37
HID 37TBCD

T
a@» | Communicatie
N

ARG1& WIE BCD 52
ARG15 OMRON 80

m HID ICLASS MIFARE

HIDTCLASS DESFIRE

Bestand

Wiegand

Sanderbilt 2020

Tevens dient de functie voor het negeren van de sitecode aangezet te worden, zie hieronder:

Deur & Lezer

Herstel kaarten ‘) Indien aangezet wordt de anti-passback status van de toegangspassen iedere dag om middernacht gereset.
Negeer site code ‘) Toegang systeem zal sitecodes negeren

Kaartformats m Selecieer ondersteunde kaartformats van het toegangscontrole systesm

Deur mode inschakelen Fabrieksinstellingen v Gebruiker identificatie nodig om deur te openen als het gebied is ingeschakeld.

Deur mode uitschakelen Fabrieksinstellingen Gebruiker identificatie nodig om deur te openen als het gebied is uitgeschakeld.

Qverride lezer leds Indien aan, dan zullen de LED van de lezers gecontrolleard worden door het paneel
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Instellingen in de Promag enrollmentreader (artikelnummer 40014046)

De instellingen die u nodig heeft om een tag toe te voegen in de SPC software via de enrollment
lezer.

U dient de software te downloaden via onze website bij artikel 40014046

-Wijzig onderstaande parameters in deze software:

-Delimiter naar None

-Output formaat naar Decimal

-Output ID Order: naar MSB First

Tevens kunt u middels het bijgevoegde configuratiebestand de juiste instellingen in de
enrollmentlezer laden. (HID Signo op SPC_ACTmf Serial_RFID Configure.zip)

& RFID Configure V1.4R6 - 3600,M, 21 - et
o= |
E Device Information ) o
Connect To HID1(PGM-T1048 V1.0R7 (140627)) pen
Device Mame PCR330xU 5
Firmware Identity Number ROM-T0961 ave
Firmware Version V1.01R5
B General [Help] ASCII Table
Buzzer Buzzer On
Language USA Read
Mumber in keypad False
B HIDIO Write
~Telimiter None
Frame End 003 - ETX
Default
Frame Start 002 - STX -
Hot Key
Cutput Card Type Disable Test

<« Output Format Dec >
«Output ID Order MISE First (Default HID1 - HIDIO v

Package OnRemove
Default w
Package Postfix [Defautt]

Device Information Scan

Exit
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Instellingen in de HID Omnikey 5027CK enrollmentreader (artikelnummer
40008306)

De instellingen die u nodig heeft om een kaartnummer toe te voegen in de SPC software via de
enrollment lezer :

U dient de software te downloaden via onze website bij artikel 40008306

-Wijzig onderstaande parameters in deze software op het tweede tabblad:

-Configuration 1 en 3 uitvinken

-Configuration 2 : Output formaat naar Decimal

-Configuration2 : Byte order naar Reversed

Tevens kunt u middels het bijgevoegde configuratiebestand de juiste instellingen in de
enrollmentlezer laden. (Configuratie SPC_Omnikey5027CK Signo-serial.zip)

o
General configuration | Keyboard Wedge configuration
Reader Settings
I ——
guration 1
HID Global OMNIKEY 5027CK CCID
& conriciFo Credential: MIFARE Classic Range offset: ] Range length:
Qutput format: Decimal Pre strokes: Add
Letter case: o Upper Lower Post strakes: Add
Data type: uD * PACS
Byte order: & Normal Reversed Preview:
Bit order: ' Normal Reversed
Configuration 2
Credential: ISO/IEC 14443 Type A - Generic Range offset: 0 Range length: 0
Qutput format: » Pre strokes:
Letter case: S Urre — Post strokes:
Data type: ° UD e [UID_DATA]
Byte order: ) Normal @® Reversed Preview:
Bit order: ®) Normal =
Diagnosis iquration 3
Credential: MIFARE Classic Range offset: 0 Range length: 0
Firmware Qutput format: Hexadecimal Pre strokes: Add
Letter case: o Upper Lower Post strokes: e
Reader Settings Data type: e uD PACS
Byte order: * Normal Reversed Preview:
05 Settings Bit order: * Normal Reversed
HID Knowledge Base
Config Files * ‘ | Config Cards | ‘ Reload settings ‘ ‘ Restore defaults Apply settings

OMNIEEY

&% Ready (Administrator mode)
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Gebruik van Pincodes op de Signo keypad/kaartlezers
Indien er gebruik gemaakt wordt van Pincodes in combinatie met SPC dient er in de HID Signolezer
het keypad formaat op BCD — 4 bit te staan (dit is default in de lezer).

Software Versie
De softwareversie van de SPC centrale tijdens deze test is versie is 3.12.0

De firmwareversie van de deurcontroller SPCA 210.100 tijdens deze test is versie 2.05. (24 December
2019)

Conclusie

Tags en kaarten van het type ACT-MF-B Serial zijn door SmartSD getest en zijn toepasbaar in
combinatie met de HID Signo kaartlezers in combinatie met een Vanderbilt SPC
inbraak/toegangscontrolesysteem.

Tevens kunt u gebruik maken van PIN code’s voor kaart/PIN of Kaart én PIN gebruik, waarbij u de PIN
code als code bij een gebruiker dient in te voeren. De pincode dient u te eindigen met # op het
keypad.
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