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Doel van deze test
Het doel van deze test is om te onderzoeken of de Vanderbilt ACT-MF serial credentials bij gebruik
met de HID Signo kaartlezer juist functioneren op een Rosslare AxTraxNG toegangscontrole systeem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één HID Signo 20KNKS-kaartlezer (artikelnr 40008392),
twee stuks ACT MF Card-B kaarten (artikelnr 40404405), drie stuks ACT MF Fob-B tags (artikelnr
40404406),één Promag Enrollment PCR330M 13,56MHz desktoplezer (artikelnummer 40014046) en
één Omnikey 5027CK desktoplezer (artikelnr 40008306) gebruikt.

De HID Signo 20KNKS kaartlezer was aangesloten op een Rosslare AC-825IP-E deurcontroller
(artikelnummer 40002939).

HID SIGNO 20KNKS-00-000000

HID SIGNO 20K lezer met capacitief keypad inclusief BLE module,
Wiegand en OSDP interface met 50cm aangegoten kabeal.

Rosslare AC-825IP-E

Rosslare deurcontroller - Aansluiting voor 4 lezers (uitbreidbaar tot 8
lezers per controller), controller in behuizing met voeding
13VDC/4A.

ROSSLAN=

SECUATY PRODUCTS

Controller IP
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Vanderbilt ACT MF Card-B (10pcs)

.f
\ Vanderbilt ACT Mifare 1K proximity 150 kaart, set van 10.
\JANDERBILT
Cards 13,56mHz
Vanderbilt ACT MF Fob-B (10pcs)
Vanderhilt ACT Mifare 1K proximity tag, set van 10.
\JANDERBILT
Tags 13,56MHz
Promag Enrollment PCR330M 13,56 MHz.
Promag Mifare desktopprogrammer voor het inleren van Mifare
kaarten voor gebruik met bijvoorbeeld Vanderbilt ACT of SPC.
®.
PROMAG
Reader Desktop

HID Omnikey 5027

HID Omnikey 5027 USB reader voor het lezen van Mifare CSN,
DESFire EV1 en EVZ, HID iClass (Elite) en HID Seos.
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Aansluiten van de kaartlezer
In onderstaande schema’s is te zien hoe de HID Signo kaartlezer op een Rosslare AC-825IP-E
deurcontroller wordt aangesloten.
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Power IN Aux-1 Aux-2
12 VDC

Aansluiting AC825IP Kleur Bekabeling HID Omschrijving HID Signo
Signo
+12V 12vDC B Rood +VDC
(-) Ground Zwart (0V) GROUND
DO Data O Groen Wiegand Data 0/ Data
D1 Clock Wit Wiegand Data 1/ Clock
G.LED Groen Led Oranje GREEN LED
TAMPER Sabotage
Opmerking:
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Security Distribution

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.

Instellingen in de AxTraxNG software

Om de kaartnummers te kunnen lezen dient er in de AxTraxNG software, bij gebruik van de

bovenstaande HID Signo kaartlezer, het kaartlezerformaat op Wiegand 32bits gezet te worden.
Hoe u deze kunt instellen ziet u hieronder.

4 AxlraxNG

Bestand  Gereedschappen  Bekiken Venster  Help

AC Netwerken\AC825-D805 Supportwand\1\Panel AC-825IP\Lezers

Higrarchisch averzicht | [ Tabel bekijken
=8 1} ﬁl\xTvaxNG . @
A
Beschrijving Richting Bewerkingsmodus
T4Panel AC-823IP\Reader 1 In ~ | Enkel kaart
S AR DELSSupport 1\Panel AC-8251P\Reacer 2 n | Enkel keart
=B 1\Panel AC-2251P
I Deuren 1\Panel AC-823IP\Reader 3 In ~ | Enkel kaart
! Lezers 1\Panel AC-825IP\Reader 4 In | Enkel kaart
; %, Inputs T\Panel AC-825IP\Reader 5(05DP) In ~ | Enkel kaart
b, Outputs 1\Panel AC-8251P\Reader 6(05DF) Lezer | Enkel kart
L] ACLinken
388 Interlock Grougs 1\Panel AC-825IP\Reader 1D Agemeen Opties Tosgangsgebeurteris | Enkel kaart
§ Bometis 1\Panel AC-E25P\Readler 2D Detals « | Enkel kaart
ﬁ. Video Integratie g 3 Beschriving Werkingsmode | Kaart of PIN
&4 Timing 1\Panel AC-8251P"Reader 4D \ Kaart of PIN v v
18 Groepen Richiing @h 1] User Dual Authertication
4 Clobale Anti-passback O -
P Voertuig Parking Beveiigde (Kaat + PIN) iz
34 Gebruikers Aetiveng Opznen dew \Panel AC25PD 100
DStatusMap Number of Sessions Session Timeou
5 Repporten [ Aftellen van gebruikersteller [2 : 10 | se)
Type
Primair Lezertype Keypad type
Wiegand 32 Bts ~| | Wiegand 6 Rosslare v
Secundar [ezerType Dewr opening aanvraag in Kaart + Kaart Mode
] Y| 2Gebnukers v
Vink enkel de site code aan [ Set as Muster
[ License Plate Biometrics
Conversion Table Biometric Ter
Hikvision_DS-2CD4A26FWD-IZS_FW_v545
OK Annuleren
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Instellingen in de Promag enrollmentreader

De instellingen die u nodig heeft om een tag toe te voegen in de Rosslare AxTraxNG software via de
enrollment lezer.

U dient de software voor deze enrollmentlezer te downloaden via onze website bij artikel 40014046
-Wijzig onderstaande parameters in deze software:

-Delimiter naar None

-Output formaat naar Decimal

-Output ID Order naar MSB First

Tevens kunt u middels het bijgevoegde configuratiebestand de juiste instellingen in de
enrollmentlezer laden. (HID Signo op RosslareAxTraxNG_ACT MF Serial_RFID Configure.zip)

é
oel2! |
E Device Information ) 0
Connect To HIDA(PGM-T1048 V1_0RT (140627)) pen
Device Mame PCR330XU 5
Firmware Identity Number ROM-T0961 ave
Firmware Version W1.01R5
ECencsal [Help] ASCIl Table
Buzzer Buzzer On
Language USA Read
Mumber in keypad False
B HIDIO Write
Frame End 003 - ETX Default
Frame Start 002 - STX
Hot Key
Output Card Type Disable Test
@@mat _ Dec >
tput ID Order MSB First (Default] — Ll v
Package OnRemaove
Default v
Package Postfix v || [Defaul]
Output Format Scan
Cutput Format
Exit
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Instellingen in de HID Omnikey 5027CK enrollmentreader (artikelnummer
40008306)

De instellingen die u nodig heeft om een kaartnummer toe te voegen in de Rosslare AxTraxNG
software via de enrollment lezer :

U dient de software te downloaden via onze website bij artikel 40008306

-Wijzig onderstaande parameters in deze software op het tweede tabblad:

-Configuration 1 en 3 uitvinken

-Configuration 2 : Output formaat naar Decimal

-Configuration 2: Byte order naar Reversed

Tevens kunt u middels het bijgevoegde configuratiebestand de juiste instellingen in de
enrollmentlezer laden. (Configuratie HIDSigno-ACT MF Serial met AxTraxNG_Omnikey5027CK.zip)

om HID OMNIKEY Workbench - [m] *

General configuration (" Keyboard Wedge configuration
Reader Settings

@ FramiE
HID Global OMNIKEY 5027CK CCID

CONFIG IF D Credential: MIFARE Classic Range offset: 9 Range length:
Qutput format: Decimal Pre strokes: Add
Letter case: & Upper e Post strokes: Add
Data type: uiD & PACS
Byte order: ® Normal Reversed Preview:
Bit order: ® Normal Reversed

Configuration 2

Credential: O/IEC 14443 Type A - Generic > Range offset: 0 Range length: 0
Qutput format: Decimal Pre strokes:
Letter case: Upper Lower Post strokes:
Data type: up PACS [UID_DATAY
Byte order: ) Nermal (®) Reversed Preview:
Bit order: & Normal ) Reversed

Diagnosis jiguration 3
Credential: MIFARE Classic Range offset: 0 Range length: 0

Firmware Qutput format: Hexadecimal Pre strokes: Add
Letter case: ® Upper Lower Post strokes: Add

Reader Settings Data type: e« UID PACS
Byte order: ® Normal Reversed Preview:

05 setings Bit order: * Normal Reversed

HID Knowledge Base

el Config Files ~ | ‘ Config Cards ~ ‘ | Reload settings | ‘ Restore defaults Apply settings

&% Ready (Administrater mode)
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Kaart en Tags toevoegen in de AxTraxNG software

Om kaartnummers in de AxTraxNG software te zetten kunt u gebruik maken van een enrollmentlezer
zoals deze beschreven is in het bovenstaande gedeelte van deze handleiding. Het kaartnummer
wordt dan op de plaats van de kaartinvoer middels de desktoplezer ingegeven. Dit moet wel als een
32 bits kaartnummer ingevoerd worden.

Gebruik van Pincodes op de Signo keypad/kaartlezers

Indien er gebruik gemaakt wordt van Pincodes in combinatie met Rosslare AxTraxNG dient er in de
lezer het keypad formaat op BCD — 4 bit te staan (dis is default in de lezer).

In de Rosslare AxTraxNG dient me de lezer instelling in te stellen zoals hieronder staat afgebeeld.

Algemesn  Opties  Tosgangsgebeurtenis

Details
Beschrijving Werkingsmode

[4\Paneel T\Lezer 4 Kaart of PIN ~
Richting @® In [ User Dual Authentication
O Ui
" . \ \ Noait
Activering Openen deur 4\Paneel 1\Deur 4

[ Aftellen van gebruikersteller 2 3 10 > | (sec)

Type
Prmair Lezer type
Wiegand 32 Bits ~

Kepr T Tipe
Wiegand 4 Bits

Secundar Lezerope Deur opening aana=y

Geen ¥ | 2 Gebruikers ~

Vink enkel de site code aan [ Set as Muster
[ License Plate Biometrics

Hikvision_DS-2CD4A26FWD-ZS_FW_v5.4.5

OK Annuleren

Softwareversie
De softwareversie van AxTraxNG tijdens deze test is versie is 27.7.1.9.
De firmwareversie van de deurcontroller AC825IP tijdens deze test is versie AC825v02_09_13

Conclusie

Tags en kaarten van het type ACT-MF-B Serial zijn door SmartSD getest en zijn toepasbaar in
combinatie met de HID Signo kaartlezers, waarbij u de kaartnummers direct vanuit de Promag of HID
Omnikey enrollment lezer bij een “toegangs” gebruiker kunt toevoegen in de Rosslare AxTraxNG
toegangscontrole software.

Tevens kunt u gebruik maken van PIN code’s voor kaart/PIN of Kaart én PIN gebruik, waarbij u de PIN
code als code bij een gebruiker dient in te voeren. De pincode dient u te eindigen met # op het
keypad.

Support NL: +31 (0)76 579 25 77 | Support BE: +32 (0)3 369 80 80 | Support FR: +33 (0)1 86919742 | info@smartsd.com



