B, |
~fsmartSD

Testrapport Vanderhbilt
MF1040e kaartlezer en

ACT MF (Sector) credentials
op Vanderbilt SPC

Testrapport Testrapport Vanderbilt kaartlezer MF1040e op Vanderbilt SPC
inbraak/toegangscontrolesysteem met ACT Sector credentials

Datum 03-01-2023

Versie 1.0

Wijzigingen t.o.v. vorige versie n.v.t.

Auteur RM

Support NL: +31 (0)76 579 25 77 | Support BE: +32 (0)3 369 80 80 | Support FR: +33 (0)1 86919742 | info@smartsd.com



'i‘smar_tSD

Inhoud

DOEI VAN JEZE ST . ..eetieieeeiee ettt be e sttt ettt e b s ae e sae e s b b ns 3
GEDbruUikte MAtErialeN ......eeieie et ettt et e bt e e s e st e nee e s re e e saree s 3
AANSIUILEN Van de KQartl@Zer........ui ittt ettt ettt eanes 5
INStEllINGEN IN & SPC SOfLWAIE ....eeiiee ettt s e e e e st e e e s atae e e ssnbbeeessnsraeesan 6
SO W ANEVEISIE ..ttt ettt e b e s b e s bt s et st e bt e bt e b e e e b e e sae e et e et e e bt e nbeenneesane e 7
CONCIUSIE <.ttt b e s bttt et et e bt e s bt e sheesae e s at e e bt e b e e bt e s beesaeeeaeeeateenbeenbeesaeesanenas 7

Support NL: +31 (0)76 579 25 77 | Support BE: +32 (0)3 369 80 80 | Support FR: +33 (0)1 86919742 | info@smartsd.com



:;smartSD

ecurity Distribution

Doel van deze test

Het doel van deze test is om te onderzoeken of de ACT MF Sector kaarten en tags bij gebruik met de
Vanderbilt MF1040e kaartlezer juist functioneren op een Vanderbilt SPC
inbraak/toegangscontrolesysteem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één Vanderbilt MF1040e kaartlezer (artikelnummer
40404403) en twee ACT MF Card-B tags (artikelnummer 40404405) gebruikt. De MF1040e was
aangesloten op een SPCA210.100 deurcontroller (artikelnummer 30230096).

Vanderbilt ACTpro MF 1040E

Vanderbilt ACT Mifare kaartlezer. Leest het nummer uit een sector of het
serienummer van een Mifare kaart (instelbaar) en is voorzien van een
Clock/Data en Wiegand uitgang.

Referentie: 40404403 EAN/UPC: 7330082004461
\VANDERBILT

Reader 13,56MHz

Vanderbilt SPCA210.100

Vanderbilt deurcontroller voor SPC, maximaal voor 2 deuren en 2
kaartlezers, Wiegand of clk-data. Tevens kan er standsignallering

' X a¥a van de deuren worden aangesloten, alsmede een REX drukknop
5 voor het openen van de deuren van binnenuit.
\VANDERBILT
SPC Access
— Vanderbilt ACT MF Card-B (10pcs.)
Vanderbilt ACT Mifare 1K proximity [SO kaart, set van 10.
\/ANDERBILT
Cards 13,56mHz
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Vanderbilt ACT MF Fob-B (10pcs.)

Vanderbilt ACT Mifare 1K proximity tag, set van 10.

\JANDERBILT
Tags 13,56MHz
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Aansluiten van de kaartlezer
In onderstaand schema is te zien hoe de ACTpro MF1040e kaartlezer op een SPC deurcontroller
wordt aangesloten.

. Tamper Bypass

. Front Tamper Switch

. Manual Addressing switch
Buzzer

. Read LED

. X-BUS status LED

. Output relays (door locks)

. Card reader Interface 2

9. Card reader Interface 1

Ao 10. Door Release Switch (DRS)
11. Door Position Sensor (DPS)
12. Input Power

13. X-BUS Interface

14. Termination Jumper

Terminal block
V01 JLEDred |
VA1 |LED green [9:|[:O:
DO Clock
D1 Data

Power in
Automatic protocol recognition
of connected (recommended)

© NG A WN S

Aansluitschema Vanderbilt ACTpro MF1040e kaartlezer aan SPC deurcontroller

Aansluiting SPC Omschrijving Aansluiting MF1040e Omschrijving MF1040e
Vo1l LED Red Red RED LED

VA1l LED Green Green GREEN LED

DO Wiegand DO Data DATA

D1 Wiegand D1 Clock CLOCK

12v Power in 12V +12V +12V

-/Ground Power in OV ov ov

-/Ground Powerin OV Sense Sense

*Let op, de kaartlezer dient volgens bovenstaande aansluitschema worden aangesloten zodat de
kaarten op sector nummer gelezen kunnen worden, dus ook de sense ader van de lezer met de
GROUND klem verbinden.

Omdat er in Sector modus gelezen gaat worden dient de jumper op de kaartlezer volgens
onderstaande schema ingesteld te zijn:

. 11 Reverse 1
Sector Serial 2 . 2
3 Serial 3

Gunnact Pins 1

Connect Pins 283 | Do MNOT connect Jumper
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Instellingen in de SPC software
Om de kaartnummers te kunnen lezen dient er in de SPC software bij gebruik van de MF1040e lezers
het formaat HID 37 aangezet te worden, overige formaten in de SPC centrale uitzetten.

Selecteer ondersteunde kaart formats

Wiegand 26bit
Wiegand J6bit
HID Corporate 1000
EM4102
Cotag

Q HID 37
HID 37F
HID 37BCD
ARG18 WIE BCD 52
ARG18 OMRON 30
HID ICLASS MIFARE
HID ICLASS DESFIRE

Wiegand

Tevens dient de functie voor het negeren van de sitecode aangezet te worden, zie hieronder:

Deur & Lezer

Herstel kaarten 0 Indien aangezet wordt de anti-passhack status van de toegangspassen iedere dag om middernacht gereset.
@cude () Toegang systeem zal siiecodes@

Kaartformats m Selecteer ondersteunde kaartiormats van het toegangscontrole systeem

Deur mode inschakelen Fabrieksinstellingen ¥ Gebruiker identificatie nodig om deur te openen als het gebied is ingeschakeld.

Deur mode uitschakelen Fabrieksinstellingen ¥ Gebruiker identificatie nodig om deur te openen als het gebied is uitgeschakeld.

Qverride lezer leds Indien aan, dan zullen de LED van de lezers gecontrolleerd worden door het paneel
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Softwareversie
De softwareversie van de SPC centrale tijdens deze test is versie is 3.11.

De firmwareversie van de deurcontroller SPCA 210.100 tijdens deze test is versie 2.02. (16
Oktober2019)

Conclusie

Tags van het type Vanderbilt ACT MB Card-B of Vanderbilt ACT MF-Fob-B in sector modus zijn door
SmartSD getest en zijn toepasbaar in combinatie met de MF1040e lezer, waarbij u de kaartnummers
direct vanuit het nummer wat op de kaart of badge gedrukt staat direct bij een kaarthouder kunt
toevoegen in de SPC software.
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