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Doel van deze test

Het doel van deze test is om te onderzoeken of de Mifare CCA518-02 en QR credentials bij gebruik
met de Nedap NVITE kaartlezer juist functioneren op een Vanderbilt ACT Enterprise
toegangscontrole systeem, waarbij de QR code direct verzonden kan worden vanuit de ACT
Enterprise software.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één Nedap NVITE multi technologie kaartlezer (artikelnr
40600065), drie stuks Snelpas CCA518-02 Mifare 13,56MHz credentials (artikelnr 40002048) en twee
stuks QR Credentials gebruikt.

De NVITE kaartlezer was aangesloten op een Vanderbilt ACTpro 1520 ACU deurcontroller
(artikelnummer 40404450).

Tevens hebben we een test gedaan om via een enroliment lezer het Mifare kaartnummer te
gebruiken en deze direct bij een kaarthouder via de enrollmentlezer in te voeren. Hiervoor hebben
we de HID Omnikey 5027 (artikelnr 40008306) gebruikt.

Nedap 9566945

Medap, NVITE multi techneologie lezer.

Yrnedap
NVITE Reader

Vanderbilt ACTpro 1520 ACU (ENT)

Vanderbilt ACTpro 1520 TCP/IP deurcontroller voor 1 deur inclusief
behuizing en 12VDC, 2 Amp voeding.

\VANDERBILT
ACT Enterprise  Doorcontroller
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Snelpas CCA518-02

Snelpas Mifare Keytag Heavy Duty. Vioorzien van Mifare 1K Chip,
MF1ICS50, Classic, 13,56MHz. Leverbaar per stuk.

¥ SNELPAS
Tags 13,56MHz

HID Omnikey 5027

HID Ormnikey 5027 USE reader voor het lezen van Mifare CSN,
DESFire EV1 en EV2, HID iClass (Elite) en HID Seos.
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Aansluiten van de kaartlezer
In onderstaande schema’s is te zien hoe de NVITE kaartlezer op een ACT Enterprise deurcontroller
wordt aangesloten. (Zowel op de ACTpro 1500 als op de ACTpro 100DS )

2-16 DOORS 17-32  CTRL NW

Pro1520e
WIRING DIAGRAM ETHERNET: R34S
%o next P controlier or P device
Must be configured with correct

U7 READT R

For Clook & Data seadens. wie
et readers iIn paraliel Dut leave
e sense bre rConvected

For Wiegard maders. wire the
DATA O of The exlt seader 10 SENSE
on e ACTgro 1520

Max longmn 100m watn 12V OC
Catée 8 Com Screernc
Balden 9504 or aquivalent

Diagram shows nomally energised Magnetic Lock

Aansluitschema Nedap NVITE kaartlezer aan ACTpro (ACT1520e) deurcontroller

Kleur ader NVITE ‘ Omschrijving ACU Entry reader ACU Exit reader
Roze DATA1 / Data CLOCK /D1 CLOCK /D1
Grijs DATAO / Clock DATA /DO SENSE

Rood Power supply 12 - 24VDC * *

Zwart Power supply OVDC ov ov

*Een separate 12 of 24Volt voeding wordt geadviseerd voor de NVITE lezer. De voeding kan NIET
aangesloten worden op de voeding van de deurcontroller vanwege het hogere stroomverbruik van
de NVITE lezer

Opmerking :

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+”
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Aansluitschema Nedap NVITE kaartlezer aan ACTpro 100DS deurcontroller

DOOR
CONTACT

DOOR Plaase Note:

NETWORKS Ao indbsapin Ly
should be linked to OV or disabled via
software,

Break Glass Monitoring
‘TNormady Ciosed

DOORS NETWORK

pro120e
WIRING DIAGRAM

AUX RELAY MAIN RELAY

(=2 &) =3
o =T T o=

P99 9 BREAK GLASS UNIT
{Double Pole)

POLEA POLEB

IMPORTANT:
Place varistor across all lock terminals =

Diagram shows normally energised Magnetic Lock

Aansluitschema NVITE lezer aan ACT ACTpro (100DS) deurcontroller

Kleur ader NVITE ‘ Omschrijving ACU Entry reader ACU Exit reader
Roze DATAL1 / Data CLOCK / D1 CLOCK /D1
Grijs DATAO / Clock DATA /DO SENSE

Rood Power supply 12 - 24VDC * *

Zwart Power supply OVDC ov oV

*Een separate 12 of 24Volt voeding wordt geadviseerd voor de NVITE lezer. De voeding kan NIET
aangesloten worden op de voeding van de deurcontroller vanwege het hogere stroomverbruik van
de NVITE lezer

Opmerking :

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Smart Seeurity Distribution

Instellingen in de Nedap NVITE lezer

Met de Nedap NVITE configuration tool (te downloaden via onze website) kan via de Mini-B-USB
connector aansluiting de instellingen van de NVITE lezer juist ingesteld worden.

OPTIONS

View
ID LIST

Identification

BLE

NFC
QR-CODE
DESFIRE

& mrare

()] LEGIC

Select Port

Please select the communication port:
COMB

Baudrate:
115200

&) otHeR D TYPES

Output Communication protocol:

RS485 OUTPUT STANDARD

B wiecanD/MAGSTRIPE Device address

B eoBuzzer 0

Miscellaneous

B seTTiNGs

Cancel

i

Zodra er verbinding is met de lezer, kan de QR code lezing activatie en het string formaat juist
ingesteld worden zoals op de volgende pagina staat afgebeeld.

Support NL: +31 (0)76 579 25 77 | Support BE: +32 (0)3 369 80 80 | Support FR: +33 (0)1 86919742 | info@smartsd.com
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Smart Seeurity Distribution

NVITE CONFIGURATION TOOL v1.49 - x

w,
#

FILE DISCONNECT OPTIONS

Connected to COM3 NVITE firmware v1.57

View

ID LIST

Identification

QR-CODE

Enable QR-code scanner

Enable aiming beam
[FEna

a2

inator

ble illur

[l Check prefix string

[[TFixed offset

[ Check suffix string

Miscellaneous

L SETTINGS

[IFixed data length

String format

Decimal string (convert to hex)

Voor het gebruik met Mifare Classic Tags, zoals in deze test, dienen er nog instellingen voor het
Mifare gedeelte in deze lezer juist gezet te worden, zie hieronder de juiste instellingen.

3¢ NVITE CONFIGURATION TOOL v1.49 - 8

FILE DISCONMNECT OPTIONS SEND READ HELP

Connected to COM3 NVITE firmware v1.57

View

D LIST

Identification

M Enable Mifare

Data to read CSN

Byte order Normal

OTHER ID TYPES
Output

RS485 OUTPUT
B wiecanD/maGsTRIPE
LED/BUZZER
Miscellaneous

Pl seTTines
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Smart Security Distributian

Daarna dient de Wiegand uitgang van de NVITE lezer nog juist gezet te worden.
Zie hieronder de juiste instellingen.

< NVITE CONFIGURATION TOOL v1.49 — ®

FILE DISCONNECT OPTIONS SEND READ HELP

Connected to COM3 NVITE firmware v1.57
View

D LIST

Identification

WIEGAND/MAGSTRIPE

Protocol

O Unconfigured (default)

O Magstripe

0 number (M)

B ot=er D TYPES
Output

Right aligned

Length in bits

e e
| mm WIEGAND/MAGSTRIPE 32
B0y TEoEuEZER Offset in bits

Miscellaneous

P seTTinGs

0

[ Corwert BCD to binary

[ add leading and trailing parity bits (P)

[ add prefix (A)

[ add 1D source 8 bits (B) El
Wiegand 32-bit

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
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Smart Security Distributian

Instellingen in de ACT Enterprise software

Om de kaartnummers van de Mifare CCA518-02 en de QR credentials te kunnen lezen in de ACT
Enterprise software, bij gebruik van de Nedap NVITE lezer, kan er gebruik gemaakt worden van het
ingebouwde kaart formaat (formaat Wiegand 32-bit No Parity) zoals hieronder te zien is.

<« VANDERBILT NG TEnterprise install

Kaartconfiguratie |
[@E Live systeem

Formatteren

e Er zijn 4 ingebouwde Wiegand kaartformaten. U kunt een of meer aangepaste formats
toevoegen, hetzij vanit de vooraf gedefinieerde fjst, of rechtsireeks met behulp van de data

AUX kaart geheugen  ntry velden. Vink Gebruik dit format” a2n om de extra indeling te gebruiken. Vink Ingebouwde
formats controleren’ aan als u wilt dat de ingebouwde formats worden gebruikt.

Eﬂ Controllers
Ingebouwde formats Wiegand Formaat
(@) Hubgroepen 32-bit No Parity
L - Naam 37-bit no site code
m Deuren HID 26-bit Wiegand
HID 34-bit Wiegand Starten Lengte
OSDP-lezers HID 35-bit Wiegand Globaal: 37
HID 37-bit Wiegand .
% /O modules legan Site code: 0 0
Vanderbilt 56-bit UID
= DVRs Kaartnummer: 5 32
Beschikbare Formats:
q Kaartconfiguratie Probleemnummer 0 0
g_ﬂ SPC-panelen [] ANPR 26-bit Wiegand
— [[] HID 64-bit Wiegand ]
7 Biometrie lezers [ Vanderbitt 34-bi

Ingebouwde formattering controleren

[ 34 bits Hikvision
&) Rapporten [ 35 Bits Argina
&, mstellingen

g'elvoe Wissen

Annuleren Opslaan

Versie: 21603
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Configureren van de email server

Om gebruik te maken van het verzenden van een QR code naar een gebruiker via email, zal de SMTP
server ook ingesteld moeten worden.

Dit is in te stellen in de ACT Manage >>>Instellingen>>>SMTP.

Voer de juiste gegevens in (eventueel samen met de ICT Beheerder)

Instellingen ‘

Algemeen Provider naam D bruiker bepaald
oor gebruiker bey
Deuren 9 P v

Lockdown SECET 2R L ]
ikslimieten Server poort 587

SSL vereist

MUSTET Tapport [] Anonieme gebruiker

" Gebruikersgroepen Rapport deurbewaking Gebruikersnaam: _

Gebeurtenissen
Deurgroepen Wachtwoord: ssessseeese

Wissen van Event Log inplannen

Deuren Gebruikersvelden _ ) _ ;
L een test e-mail te versturen, moet een e-mailadres worden ingevoerd in het
Vakantietitels MUSTET TEpport Of CONtrolerapport, Ue Knop E-mall versturen zal actier worden

Tijdzones B !
! Gebiedslimieten zodra dit gebeurd is.

Vakantie Kaart afdrukken Annuleren  Opslaan

Installatiebedrijf
T&A Integratie

‘ Gebruikers

DB gebruikers

SSMEHOSH

Rules DB gebruikers wachtwoordbeleid
| Mobiele toegang
Rule counters A,

Mocht men een Test —email willen verzenden, dan zal er bij het Muster rapport een geldig
emailadres ingevuld moeten worden wie dit test rapport zal ontvangen

Instellingen |

Algemeen Algemee
Deuren
Lockdown E-mail naar ontvangers

Ontvangers

Gebruik
& cebruikers C Muster rapport ) 4:
" Gebruikersgroepen o} 2 5

@ Gebeurtenissen = %
beurgroepen Wissen van Event Log inplannen ' '

‘,i] Deuren Gebruikersvelden m

Instellingen printer Brandgebouwen

@ Tijdzones Vak:?.nt\eﬁtgls

Gebiedslimieten
@ Vakantie Kaart afdrukken
= § Installatiebedrijf
Wi T&A Integratie
m Rules DB gebruikers wachtwoordbeleid
m Rule counters Mobiele toegang

Rluatnnth
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Configureren van de standaard tekst die verzonden wordt bij QR credentials.
Deze tekst kan aangepast worden in de ACT Manage>>>Instellingen>>>QR Code

Instellingen ‘
Al

gemeen
Deuren mail Message
Lockdown Alsublieft, hier is uw virtuele kaart voor de toegangscontrole

i SMTP

‘ Gehruikers S

“ Gebruikersgroepen Rapport deurbewaking

T‘ﬂ Deurgroepen Gt_abeurtemssen . Annuleren  Opslaan
Wissen van Event Log inplannen

nh] Deuren Gebhruikersvelden

@ Tijdzones Va.ka_mtiei_ite_ls
Gebiedslimieten

@ Vakantie Kaart afdrukken

- ) Installatiebedrf

=4 DB gebruikers T&A Integratie

ni] Rules DB gebruikers wachtwoordbeleid
Mobiele toegang

ni] Rule counters Bluetooth

r_‘g Lift manager QR Code
LICENTIE Tmieten

l;‘__{ Ingangen

Voorbeeld:

ANDERBILT

Alsublieft, hier is uw virtuele kaart voor de

toegangscontrole bij SmartSD.
Card Number: 987654321

5-‘
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Gebruikers aanmaken en verzenden met QR credential.

Een nieuwe gebruiker (kaarthouder) kan toegevoegd worden via het kaarthouder menu.
Deze persoon krijgt een kaartnummer (wat dus het QR nummer is). Vul dit kaartnummer wat
verzonden moet worden bij de <Een-op-een kaart> in.

Sla dit kaartnummer op en druk op <Send QR Code>
Let hierbij op dat de kaartnummers tussen de 100 en 1.073.741.823 liggen.

<«

\VANDERBILT

ACT

Administrator | Help |

manage

Waarschuwing: 1 geactiveerde deuren verbonden, 2 gedeactiveerd

Gebruiker details | rensarens

Algemeen Gebruikersnummer:
Details
Voomaam Rene
Opties
Tt ——
Extra rechten E-mail rm@smartsd com
& cebuikers Recente Gebeurtenissen
Mobiel
Prg— oewen weorgeen :
Gabruikersgrosp Volladig Toagang Groep | w
Foto opsl .
() pevgroepen acpsisan A gegovens
['l Deuren Wis foto
(S Tidzones @m 100 el Send QR Code
et 20585
(5] vakante
p— Kaart 4 (kenteken) tingeste [
=& DB gebruikers
Biometrie D )
Ef) rues
Handtekening uploaden PiN Bl willekeurig |
‘[ Rule counters
5 —
|4 Lift manager
Handtekening wissen O van: 10052021 i3] =
5= ingangen -
Gebruikersnummer a (ot 10-05-2021 ] )
—= Uitgangen Gebruikersnaam:  Rena Martens Gebruikersopmerkingen
e o ke Volledige Toegang
Grosp
Status. Geactveard

Gebruikers aanmaken met Mifare credential via een enroliment lezer
De enrollment lezer dient eerst geconfigureerd te worden zodat deze de Mifare tags op de juiste
wijze weergeeft. Zie hieronder de juiste instellingen.

Instellingen in de Omnikey 5027CK enrollmentreader

De software kan gedownload worden via onze website bij artikel 40008306
-Wijzig onderstaande parameters in deze software op het tweede tabblad:
-Configuration 1 en 3 uitvinken

-Configuration 2 : Output formaat naar Decimal

-Configuration 2 : Byte order op Normal zetten

Tevens kan middels het bijgevoegde configuratiebestand de juiste instellingen in de enrollmentlezer
geladenworden. (Configuratie ACTEnterprise_Omnikey5027CK Nedap NVITE 32 bits.zip)

Zie de volgende pagina met schermafbeelding met de juiste parameters.
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& HID OMNIKEY Workbench

General configuratio| Keyboard Wedge configuration

HID Global OMMIKEY 5027CK CCID

@ CONFIG IFO Credential: MIFARE Classic Range offset 9 Range length: 16
Output format: Decimal Pre strokes: Add
Letter case: ® Upper Lower Prismees Add
Data type: uD ° PACS
Byte order: # Normal Reversed Preview:
Bit ardens * Normal Reversed
Configuration 2
G - Generic ~ Range offset [ Range length: 0
Output format: Decimal ~ Pre strokes:
[<tter caser e Tawer etemi=
T AT —— [UID_DATA]
® Normal Preview:
Bit order: (® Normal
Diagnosis ﬁguratlon 3
Credential: MIFARE Classic Range offset 0 Range length: 0
Firmware Qutput format: Hexadecimal Pre strokes: Add
Letter case: o Upper Lower Pstsmesl Add
Reader Settings Data type: e U PACS e
Byte order: © Normal Reversed Preview:
T Bit ardens * Normal Reversed
HID Knowledge Base
Config Files ~ ‘ ‘ Config Cards ~ ‘ | Relosd settings | Restore defaults Apply settings

GMNIKEY

&% Ready (Administrator mode)

Gebruikers aanmaken met Mifare credential via een enroliment lezer (vervolg)
Een nieuwe gebruiker (kaarthouder) wordt toegevoegd via het kaarthouder menu.

Gebruiker details | Donald Duck

Algemeen

Deuren weergeven
T&A Integratie
Audit gegevens

" Gebruikersgroepen

@l Deurgroepen

Foto uploaden

Foto opslaan

ih] Rule counters

@ Lift manager

Handtekening wissen

§% Extrakaarten

['2 Witte kaarten

Gebruikersnummer:

Details
y \Voornaam
Opties
S e
Extra rechten E-mail
‘ Gebruikers Recente Gebeurtenissen
Mobiel

Gebruikersgroep.

Geactiveerd

Donald =
Duck

Donal@Duckstad com
0612345678

Volledige Toegang Groep | w =

Geldigheidsperiode
[ van:

£33 ingangen
Gebruikersnummer: 1 et
== uitgangen Gebruikersnaam:  Donald Duck Gebruikersopmerkingen
ﬁ o Volledige Toegang
Groep
Status: Geactiveerd

11-05-2021 0

11-05-2021 00 : 00

m Deuren Wis foto Zarten en PIN
® Tijdzones Een-op-een kaart 12345678 (=l Send QR Code
@ Vakantie [T =
Kaart 4 (kenteken) Niet ingesteld
=—‘ DB gebruikers =
Biometrie ID. Niet ingesteld B
) rutes .
Handtekening uploaden PIN; X m

M W

Druk op het “kaartsymbool” waar het kaartnummer ingevoerd kan worden.

Er verschijnt een nieuw menu waarbij de functie < van USB Reader lezen> aangevinkt dient te

worden.

Ga met de muis op de balk < Kaartnummer> staan en leg een Mifare tag op de enroliment lezer.
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Er zal een kaartnummer verschijnen , druk dan op <OPSLAAN>, nu is het kaarthummer toegewezen
aan de gebruiker.

40 VANDERB'LT mT man ag =) Administrator | Help | Atmel

Alle 2 deuren verbonden

!!m OVan deur lezen 2 Doord -1 -

(@ van USB Reader lezen
Ovan Mifare USE Readsr lezen
O Serienummer van Mifare USB Reader lezen

O Reverse serienummer van Mifare USB Reader lezen

Kaanummer
Annuleren  Opslaan
@ acTinstan
]

(] ACT SiteMaps Editor
ACT SiteMaps Monitor

Software en Firmwareversie
De softwareversie van de Vanderbilt ACT Enterprise tijdens deze test is versie 2.16.0.3

De firmwareversie van de ACT15230E deurcontrollers tijdens deze test is versie 1.10.35.

Conclusie

De Mifare CCA518-02 credentials en QR credentials zijn door SmartSD getest en zijn toepasbaar in
combinatie met de Nedap NVITE (9566945) kaartlezers (zoals boven vernoemd) en kunnen gebruikt
worden in combinatie met een Vanderbilt ACT Enterprise toegangscontrolesysteem.
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