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Doel van deze test
Het doel van deze test is om te onderzoeken of de Mifare CCA518-02 en QR credentials bij gebruik
met de Nedap NVITE kaartlezer juist functioneren op een Paxton Net2 toegangscontrole systeem.

Gebruikte materialen
Voor het uitvoeren van deze test hebben wij één Nedap NVITE multi technologie kaartlezer (artikelnr
40600065), drie stuks Snelpas CCA518-02 Mifare 13,56MHz credentials (artikelnr 40002048) en twee

stuks QR Credentials gebruikt.
De NVITE kaartlezer was aangesloten op een Paxton Net2 682-531 deurcontroller (artikelnummer

40010148).

Nedap 9566945

Medap, NVITE multi technologie lezer.

Paxton 682-531-NL

L |
Paxton Net2 plus deurcontroller in kunststof behuizing met voeding
12VDC/2A. Let op: voeding snoer wordt meegeleverd, maar geen
230VAC stekker, deze kunt u los bestellen: 10109000.
¥V Paxton
Net2 Controllers

|
QR Code gegenereerd door een extern programma

wat QR codes kan creéren bijvoorbeeld: Zint
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Snelpas CCA518-02

Snelpas Mifare Keytag Heavy Duty. Voorzien van Mifare 1K Chip,
MF1ICS50, Classic, 13,56MHz. Leverbaar per stuk.

Kaartgeheugen 1K. Sectoren vrij te programmeren

Aansluiten van de kaartlezer

In onderstaande schema is te zien hoe de NVITE kaartlezer op een Paxton Net2 deurcontroller wordt
aangesloten.

SISIBISEISISIS

1 Jopeay

Media Detect

Aansluiting Net2 ACU

Aansluitschema NVITE lezer aan Paxton Net2 deurcontroller

Kleur ader NVITE Omschrijving Bekabeling Net2 Plus
Roze DATA1 / Data CLOCK /D1

Grijs DATAO / Clock DATA /DO

Rood Power supply 12 - 24VDC *

Zwart Power supply OVDC *

Rood/Blauw Kleur UL Green LED

Wit Kleur NA Red LED

*Een separate 12 of 24Volt voeding wordt geadviseerd voor de NVITE lezer. De voeding kan NIET
aangesloten worden op de voeding van de deurcontroller vanwege het hogere stroomverbruik van
de NVITE lezer

Opmerking :

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Smart Seeurity Distribution

Instellingen in de Nedap NVITE lezer

Met de Nedap NVITE configuration tool (te downloaden via onze website) kan je via de Mini-B-USB

connector aansluiting de instellingen van de NVITE lezer juist instellen.

OPTIONS

View
IDLIST

Identification

BLE

Select Port

=

| DESFIRE

[ MIFARE COMB

LEGIC

OTHER ID TYPES a»

Baudrate:
116200

Output

RS485 OUTPUT STANDARD

B wiecanD/MAGSTRIPE

Device address

LED/BUZZER
Miscellaneous

B setTinGs

Please select the communication port:

Communication protocol:

Zodra u verbonden bent met de lezer, kunt u de QR code lezing activeren en het string formaat juist

zetten zoals hieronder.

FILE DISCONNECT OPTIONS SEND READ HELP

MACE MM-QR firmware v1.52 (firmware updatérecommended)

WIznable QR-code scanner

@iEnable aiming beam

Cler

[Check prefix string

DJFixed offset

MIFARE
LEGIC

OTHER 1D TYPES »

[CCheck suffx string

[IFixed data length

g format
Decimal string (convert to hex)

QR~code to test using settings above

Output
B rs<ss outeuT
B wizcanomacsTripE

LED/BUZZER

Miscellaneous

PR seTinGs

Result
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Smart Security Distributian

Voor het gebruik met Mifare Classic Tags zoals in deze test dient u nog de instellingen voor het
Mifare gedeelte in deze lezer juist te zetten, zie hieronder de juiste instellingen

FILE DISCONNECT OPTIONS SEND READ HELP

Connected to COM5 MACE MM-QR firmware v1.52 (firmware update recommended)

View

D LIST

Identification able Mifare

[ =R
Data to read

NFC
Byte order

)
it

g oesere

= MIFARE

&) Lecic

&) orHer D TYPES

QR-CODE

Output

RS485 OUTPUT

B wiecanD/MaGSTRIPE

LED/BUZZER

Miscellaneous

B seines

Daarna dient u de Wiegand uitgang va de NVITE lezer nog juist te zetten.

Zie hieronder de juiste instellingen

FILE DISCONNECT OPTIONS SEND READ HELP

Connected to COM5 MACE MM-QR firmware v1.52 (firmware update recommended)

View

B oust

Identification

WIEGAND/MAGSTRIPE

Protocol

© Unconfigured {defautt)

MIFARE Right aligned

Lengthin bits

&) Lecic

OTHER D TYRES

Offsetin bits
Output
RS485 OUTPUT

ertinary
== WIEGAND/MAGSTRIPE

[CAdd leading and traiing party bits (P}

LED/BUZZER
CIAdd prefix (A)

Miscellaneous

& ssnes

[1Add ID source 8 its (8]

[ Add facility-code {7)

OlAdd suffx (Z)

Wiegand 32-bit
HNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

N2l
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Instellingen in de Paxton Net2 software

Om de kaartnummers van de Mifare en de QR credentials te kunnen lezen dient er in de Paxton
Net2 software bij gebruik van de Nedap NVITE lezers het formaat Wiegand 32-bit zoals hieronder
aangemaakt te worden. Deze instelling maakt u in de Net2 Configuration Utility.

& Met2 Server Configuratie Tool *
Opties

Diagnoze ] Printer opties
Algemeen ] D atabaze

TCP/P Metwerk instelingsn | Met24irBridge | HTMLisppot | E-mail | SMS |

v “wiegand configuratie

Aantal bitz ’fi‘

Indeling 1 |

/

ndeling 2 |

Indeling 3 |

Indeling 4 |

Indeling 5 |

Het iz mogelijk een Wiegand format te definieren, maximaal 50 bits, door aangeven wan max. 5 indelingen. Hierbij een woorbeeld
van 26 bit, met een lokatie code van 45 [0x2D]

Indeling 1 =x000107701

Indeling 2 = 0DDDDODODDDDDD

Indeling 3 = #eedel =D 0DDDDDDDDDE

- Mag alles zijn [0 af 1]

- Moet gelifk zijn aan

- boet gelijk zijn aan

- K.aart nummer

- Data gebruikt woor calculeren parniteit check voor indelingen.

- Even pariteit van ‘D" bitz

- Oneven pariteit wan ‘D" bits

Indeling 1 geeft aan dat bit 2-3 001071707 maoet zijpn, welke de lokatie code check iz, Het geeft tevens weer dat bit 10-25 het
kaartrwmmer bepaald.

Indeling 2 geeft aan dat bit 1 iz de oneven pariteit van bit 2-13

Indeling 2 geeft aan dat bit 26 de even pariteit iz van bit 14-25

OmDOrE— ok

Wwertkmodus desktop-lezer [alleen ER4100) |'W'iegand ﬂ

ak. Antularan | |
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In de Net2 Toegangscontrole software dient u de lezer details ook nog juist te zetten.

Deze moeten op Wiegand Klantspecifiek staan en dit verwijst dan naar het juist aangemaakte 32 bits
Wiegand protocol.

‘J Tewg = WVoorlit = (', Wemieuwen | Afdnkken ST’ Zoek een gebiuiker | E Beheer deLren | B Mieuwe deur = ﬂ Timeshest
WV MetZ Toegangscontrale
[EH] Gebeutenissen AL serienummer 06362165
_rf,‘ Gebruikers Deur naam ‘Nedap MVITE
T Autarisaties
é Tidschema's Dewr groep [Geen afdeling]
=
5 B Dewen Dewr openingstiid seconden
a Achterste CU Open deur automatisch gedurende Nooit toegang
Wl Demokcfer Ontgrendel de deur nadat een geldige gebruiker toegang gekregen heeft
= NEt_Z Fntry LCTy [ 5tile werking
Wl Vidi Biometrie Schakel relais 2 gedurende P
§ Voorste ACL N i
“ Gebieden
Bé Triagers en acties Lezer 1 Lezer 2 | Alam Endes] Eeheurtemssen} Integratie met brandmeldpaneel | Integratie met inbragksysteem | Bevoegdheden | Camera integratie

=¥ Rapparten
A Met2 systeembeheerders

Nedap NVITE (Ui

Tupe lezer “Wiegand lezer
Type kevpad Pazton keypad
K.aart data formaat ‘wiegand klantspecifiek

“wierkingsmodus

ezer werkingsmods ‘ B8IE kel kaarl

mode - Dit iz mogelik voor diverse lg; urende een geselecteerd tidschema.
Gedurende dit idschema: 24 uur / 7 dagen

Deze lezer zal werken als £

Deur actie - Wat wilt u dat er gebeurt als er een geldige kaart of pin is aangeboden.

Relais 1 schakelt gedurende deur openingstijd

Kaarthouders aanmaken met een QR credential.

U voegt een nieuwe kaarthouder toe via het Gebruiker menu.

Deze persoon geeft u een kaartnummer (wat dus het QR nummer is).

Het ingevoerde kaartnummer gebruikt u, om via een extern programma een QR code te creéren en
deze uit te printen of te e-mailen.

Let hierbij op dat de kaartnummers tussen de 100 en 1.073.741.823 liggen.

Voor het invoeren van de Mifare CCA518-02 credential dient u deze te badgen op de Nedap NVITE
lezer en het onbekende kaartnummer wat in de gebeurtenissen zichtbaar is toe te voegen als
kaartnummer bij de gebruiker.

¥ 582020 10:31:09 T7R20687 Medap NVITE [Uit] Toegang geweigerd - ongeldige kaart K.aart gegevens niet b@
Sk

£ 582020 10:27 56 Systeembeheerder bekeend vyt
(D) 582020 08:4510 Medap NVITE ACU online e
(1) BRonoN NA-one MNetPdir-hridae [227NA9F1

Meat? dir hridne annie i vathnadan

Support NL: +31 (0)76 579 25 77 | Support BE: +32 (0)3 369 80 80 | Support FR: +33 (0)1 86919742 | info@smartsd.com



__=smar.tSD

Firmwareversie
De softwareversie van de Paxton Net2 toegangscontrole applicatie is versie 6.04.9502.5067

Conclusie

De Mifare CCA518-02 credentials en de QR Credentials zijn door SmartSD getest en zijn toepasbaar in
combinatie met de Nedap NVITE (9566945) kaartlezers (zoals boven vernoemd) en kunnen gebruikt
worden in combinatie met een Paxton Net2 toegangscontrolesysteem.
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