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Doel van deze test
Het doel van deze test is om te onderzoeken of Mifare CCA518-02 en QR credentials bij gebruik met
de Nedap NVITE kaartlezer juist functioneren op een Rosslare AxTraxNG toegangscontrole systeem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één Nedap NVITE multi technologie kaartlezer (artikelnr
40600065), twee stuks QR credentials, en drie stuks Snelpas CCA518-02 Mifare 13,56MHz credentials
(artikelnr 40002048) gebruikt.

De NVITE kaartlezer was aangesloten op een Rosslare AC-8251P-E deurcontroller (artikelnummer
40002939).

Tevens hebben we een test gedaan om via een enrollment lezer het Mifare kaartnummer te
gebruiken en deze direct bij een kaarthouder via de enrolimentlezer in te voeren. Hiervoor hebben
we de HID Omnikey 5027 (artikelnr 40008306) gebruikt.

Nedap 9566945

Medap, MVITE multi technologie lezer.

Rosslare AC-825IP-E

Rosslare deurcontroller - Aansluiting voor 4 lezers (uitbreidbaar tot 8
lezers par controller), controller in behuizing met voeding
16VDC/4A.

ROSSLAE=

EECLHITY PHOOLCTE

Controller IP
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QR Code gegenereerd door een extern programma
wat QR codes kan creéren bijvoorbeeld: Zint

Snelpas CCA518-02

Snelpas Mifare Keytag Heavy Duty. Vioorzien van Mifare 1K Chip,
MF1ICS50, Classic, 13, 56MHz. Leverbaar per stuk.

W SNELPAS
Tags 13,56MHz

HID Omnikey 5027

HID Omnikey 5027 USE reader voor het lezen van Mifare CSN,
DESFire EV1 en EV2, HID iClass (Elite) en HID Seos.
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Aansluiten van de kaartlezer

In onderstaande schema’s is te zien hoe de Nedap NVITE kaartlezer op een Rosslare AC825IP-E

deurcontroller wordt aangesloten.
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Aansluitschema Nedap NVITE lezer aan Rosslare AC-825IP-E deurcontroller

| oND

Door-1
=] Door Monitor (NC)
“~ Push to Exit (NO)

Door 2

Door 3

Door 4

G-Bus

Kleur ader NVITE Omschrijving Bekabeling AC825IP
Roze DATA1 / Data D1

Grijs DATAO / Clock DO

Rood Power supply 12 - 24VDC *

Zwart Power supply OVDC B 0VDC

Rood/Blauw Kleur UL Green LED

Wit Kleur NA Red LED

*Een separate 12 of 24Volt voeding wordt geadviseerd voor de NVITE lezer. De voeding kan NIET
aangesloten worden op de voeding van de deurcontroller vanwege het hogere stroomverbruik van

de NVITE lezer.

Opmerking :

Gebruik voor het verlengen van de lezer kabel het artikel “Ramcro Reader Cable SAS1022GDEX-T+"
of een minimaal vijf-aderige niet getwiste, afgeschermde kabel met een aardedraad.
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Smart Seeurity Distribution

Instellingen in de Nedap NVITE lezer

Met de Nedap NVITE configuration tool (te downloaden via onze website) kan via de Mini-B-USB
connector aansluiting de instellingen van de NVITE lezer juist ingesteld worden.

OPTIONS

View

IDLIST

Identification

BLE

Select Port

=

] DESFIRE Please select the communication port:

COMB

=
5 MIFARE

LEGIC

OTHER ID TYPES a»

Baudrate:
116200

Communication protocol:
STANDARD

Output

RS485 OUTPUT

B wiecanD/MAGSTRIPE

Device address

LED/BUZZER

Miscellaneous

B setTinGs

Zodra u verbonden bent met de lezer, kunt u de QR code lezing activeren en het string formaat juist
zetten zoals hieronder.

FILE DISCONNECT OPTIONS SEND READ HELP

MACE MM-QR firmware v1.52 (firmware updatérecommended)

WIznable QR-code scanner

@iEnable aiming beam

Cler

[Check prefix string

DJFixed offset

MIFARE
LEGIC

OTHER 1D TYPES »

[CCheck suffx string

[IFixed data length

g format
Decimal string (convert to hex)

QR~code to test using settings above

Output
B rs<ss outeuT
B wizcanomacsTripE

LED/BUZZER

Miscellaneous

PR seTinGs

Result
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Smart Security Distributian

Indien er ook gebruik gemaakt wordt van de Mifare tags zoals in onze test dan dient ook de
parameter voor Mifare aangezet te worden, zie hieronder:

FILE DISCONNECT OPTIONS SEND READ HELP

Connected to COMS5 NVITE firmware v1.57

View -\

W=
ID LIST

Enable Mifare

Identification

BLE
NFC

QR-CODE

T MIFARE ®
() =

[ oTH=r ID TYPES o

Output

RS485 OUTPUT

C5SN

Data to read

Mormal

Byte order

B wiecanpmaGsTRIPE

LED/BUZZER

Miscellaneous

B setinGs

Daarna dient de Wiegand uitgang van de NVITE lezer nog juist gezet te worden.
Zie hieronder de juiste instellingen

FILE DISCONNECT QPTIONS SEND READ HELP

Connected to COM5 MACE MM-QR firmware v1.52 (firmware update recommended)

View

B pust

Identification

2
NEC
B ar-cooe [ e}

WIEGAND/MAGSTRIPE

Protocol
© Unconfigured {defautt)

O Magstrice

MIFARE 8 Right aligned

Lengthin bits

&) Lecic

OTHER D TYPES

Offsetin bits

Output
R3485 OUTPUT

ethary
= WIEGAND/MAGSTRIPE

[DAdd leading and traiing parity bits (P}

B eomuzzer

CIAdd prefix (A)

Miscellaneous

& ssnes

Ol Add D source 8 bits (B)

[ Add facility-code {7)

OlAdd suffx (Z)

Wiegand 32-bit
HNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

-
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Instellingen in de Rosslare AxTraxNG software

Om de kaartnummers van de QR credentials én de Mifare CCA518 credentials te kunnen lezen dient
er in de Rosslare AxTraxNG software bij gebruik van de Nedap NVITE lezers het formaat Wiegand 32-
bit zoals hieronder aangemaakt te worden.

Bestend  Gereedschappen  Bekijken Vensier Help
AC Netwerken\AC825-D805 Supporiwand\1\Panel AC-825IP\Lezers

Fierorctich overzichl. Tebel bekiken
asE
Beschrijving Richting
T\Panel AC-825P\Reader | In | Enkel kzart
T\Panel AC-805P\Reader 2 In | Enkel kaart
T\Panel AC-805P\Reader 3 In | Enkel kaart
T\Panel AC-825iP\Reader SI0SDP) In | Enkel kaart
T\Panel AC-825iP\Reader 6(0SDP) Lezer =] © Enkel kza
T\Panel AC-825P\Reader 1D Ageneen Optes  |Enkcl bamt
T\Panel AC-825P\Reader 20 Deais | Enkel kzart
T\Panel AC-825P\Reader 30 Bescing ‘Weringsnode  Kaart of PIN
T\Panel AC-825P\Reader 4D T\Panel AP Feoder £ | Eweliant v  Kaart of PIN
Ficting: @n 1 Uosr Dud Authertication
4 Globale Anfi-passback Ow Beveitgd: (Kaat + P
&I Voertig Parking aciverng 2 Openen deur 1Pand 2525710 10SE
53} Gebrikers o o S ession Tes
5[] Status Map ] Ateten v geuikerteer E & 0 2 )
= Rapporten

mre—

Hiison_ DSCORZSWD4ZS_PW_¥545

Kaarthouders aanmaken met een QR credential.

U voegt een nieuwe kaarthouder toe via het Gebruiker menu.

Deze persoon geeft u een kaartnummer (wat dus het QR nummer is).

Let op dat u de gebruiker aanmaakt met het juiste kaarttype (Wiegand 32 bits), u hoeft bij dit
formaat géén Sitecode in te voeren.

Let hierbij op dat de kaartnummers tussen de 100 en 1.073.741.823 liggen.

Het ingevoerde kaartnummer gebruikt u, om via een extern programma een QR code te creéren en
deze uit te printen of te e-mailen.

| Gebruikerseigenschappen

Status
[Acter

Site Code Kaart Nummer Details

Kaart Type Site Code Credertial Type
.+ |\Wiegand 32 Bits | I [87654321 |card “|
|

~]
. A | \ | \

N\ Issue Number
)

Enroll from Fingerprint Terminal Enroll from Face Teminal Toevosgen vanaf MD-D2. Enroll from License Plate Toevoegen uit de list

PIN Code Dwang PIN code

Code

L

Code

L 1

Aantal ciffers (4ot 8)
4

Number of Digits {4 to 8)

Auto PIN 4 k= Auto PIN

Niguw OK Annuleren
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Gebruikers aanmaken met Mifare credential via een enrollment lezer
De enrollment lezer dient eerst geconfigureerd te worden zodat deze de Mifare tags op de juiste
wijze weergeeft. Zie hieronder de juiste instellingen.

Instellingen in de Omnikey 5027CK enrollmentreader

De software kan gedownload worden via onze website bij artikel 40008306
-Wijzig onderstaande parameters in deze software op het tweede tabblad:
-Configuration 1 en 3 uitvinken

-Configuration 2 : Output formaat naar Decimal

-Configuration 2 : Byte order op Normal zetten

-Configuration 2 : Bit order op Normal zetten

Tevens kan middels het bijgevoegde configuratiebestand de juiste instellingen in de enrollmentlezer
geladen worden. (Configuratie Rosslare_Omnikey5027CK Nedap NVITE 32 bits.zip)

m

General configuration(’ Keyboard Wedge configuration

Reader Settings
jguration 1
HID Global OMNIKEY 5027CK CCID
& conriG iFo Tedential: MIFARE Classic Range offset: 9 Range length:
Qutput format: Decimal Pre strokes: Add
Letter case: @ Upper ez Post strokes: Add
Data type: uID ® PACS

Byte order: # Normal Reversed Preview:

Bit orden: ® Normal Reversed

Configuration 2

Range offset 0 Range length: 0

Pre strokes:

Post strokes:
[UID_DATA]

Letier coner ~srpreT Tower

Preview:

it orden = ® oz
Dizgnasis guratlcm 3
Tedentiak MIFARE Classic Range offset 0 Range length:

Firmware QOutput format: Hexadecimal Pre strokes: Add
Post strokes: Add

Letter case: ® Upper Lower
Reader Settings Data type: o U PACS
Byte order: ® Normal Reversed Preview:
Bit order: ® Normal Reversed
05 Settings
HID Knowledge Base
Conlfig Files ~ ‘ ‘ Config Cards ~ ‘ | Reload settings ‘ | Restore defaults

GHNIKEY

&3 Ready (Administrator mode)

Firmwareversie
De softwareversie van de Rosslare AxTraxNG toegangscontrole applicatie is versie 27.7.1.18.
De Firmwareversie van de AC825IP deurcontroller is versie AC825v02_09_16.

Conclusie

De QR Credentials en de Mifare CCA518 Credentials zijn door SmartSD getest en zijn toepasbaar in
combinatie met de Nedap NVITE (9566945) kaartlezers (zoals boven vernoemd) en kunnen gebruikt
worden in combinatie met een Rosslare AxTraxNG toegangscontrolesysteem.
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