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Doel van deze test

Het doel van deze test is om te onderzoeken of de Vanderbilt VCredentials (smartphone) bij gebruik
met de Vanderbilt Blue-A en Blue-B lezer juist functioneren op een Paxton Net2 toegangscontrole
systeem.

Gebruikte materialen

Voor het uitvoeren van deze test hebben wij één Vanderbilt Blue-A lezer (artikelnummer 40404482),
één Vanderbilt Blue-B lezer (artikelnummer 40404483), VCredentials (artikelnummer 40404487) en
drie ACT MF Fob-B tags (artikelnummer 40404406) gebruikt. De Vanderbilt Blue lezer was
aangesloten op een Paxton Net2 682-531 deurcontroller (artikelnummer 40010148).

Vanderbilt Blue-A

Vanderbilt Blue-A Bluetooth kaartlezer met Wiegand uitgang

\VANDERBILT
BLE 13 56 MH2

VVanderbilt Blue-B

Vanderhilt Blue-B Bluetooth kaartlezer met keypad en Wiegand
uitgang.

\JANDERBILT

BLE 13,56MHz

Paxton 682-531-NL

L |
Paxton Net2 plus deurcontroller in kunststof behuizing met voeding
12VDC/2A. Let op: voeding snoer wordt meegeleverd, maar geen
230VAC stekker, deze kunt u los bestellen: 10109000.
¥V Paxton
Net2 Controllers
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Smart Security Distribution

Vanderbilt VCredential (L)

Vanderbilt VCredential licentie. Minimale afname is 10 stuks. De
aangegeven prijs is per stuk.

Deze Mobile ID's worden vanuit de VCredential Cloud portal

VANDERBILT uitgegeven. https://vcredential.com
BLE Credential

Vanderbilt ACT MF Fob-B (10pcs)

Vanderbilt ACT Mifare 1K proximity tag, set van 10.

\/ANDERBILT
Tags 13,56MHz
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Aansluiten van de kaartlezer
In onderstaande schema is te zien hoe de Vanderbilt Blue lezers op een Paxton Net2 deurcontroller
worden aangesloten.

xanzl ~ [

5
o
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Aansluitschema Vanderbilt Blue-A of Blue-B lezer aan Net2 plus deurcontroller

Aansluiting ACU Omschrijving Aansluiting Vanderbilt Aansluiting Vanderbilt
Net2 Plus Blue-A/B op Lezerpoort 1 Blue-A/B op Lezerpoort 2
+12V +12VDC Rood (+VDC) Rood (+VDC)

LED Rood Rode LED Geel  (Red LED control) Geel  (Red LED control)
LED Oranje Oranje/gele LED

LED Groen Groene LED Blauw (Green LED control) | Blauw (Green LED control)
Data/DO Data (DO) B Groen (Wiegand Data 0) Groen (Wiegand Data 0)
Clock/D1 Clock (D1) Wit (Wiegand Datal) Wit (Wiegand Datal)
Paars

ov ov Zwart  (Signal GND) Zwart  (Signal GND)

Opmerking :

Gebruik voor het aansluiten van de Vanderbilt Blue-A of Blue-B de juiste kabel met het artikel
“Ramcro Reader Cable SAS1022GDEX-T+” of een minimaal vijf-aderige niet getwiste, afgeschermde
kabel met een aardedraad.
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Instellingen in de Paxton Net2 software

Om de kaartnummers van de Vcredentials te kunnen lezen dient er in de Paxton Net2 software bij
gebruik van de Vanderbilt Blue-A of Blue-B lezers het formaat Wiegand Klantspecifiek 32-bit zoals
hieronder aangemaakt te worden. Deze instelling maakt u in de Net2 Configuration Utility.

o Met2 Server Configuratie Tool et

SMS ] Opties ] Met2air instelingen ] Diagnose ] Printer ophies ]
' TCPAP Metwerk instelingen | Met28irBridge | HTML rapport E-mal |

Algemeen ] Databaze

v “Wiegand conli

Aantal bits

Indeling 1 |

-

Indeling

Indeling 3 |

Indeling 4 |

Indeling 5 |

Het iz mogelik een Wiegand format te definieren, maximaal 50 bitz, door aangeven wan max. 5 indelingen. Hierbij een voorbeeld
wan 26 bit, met een lokatie code van 45 [0x20)

Indeling 1 = X00707101AAAAAANAAAMAAA A

Indeling 2 = ODDD DD DD DD DD Do,

Indeling 3 = Ml DD DDD DO DDDDDE

% - Mag alles zijn [0 of 1]

- Moet gelijk zijn aan

- Moet gelifk. ziin aan

- Kaart nurnmer

- Diata gebruikt voor calculeren pariteit check voaor indelingen.

- Even pariteit van ‘D" bitz

- Oneven pariteit van D" bits

Indeling 1 geeft aan dat bit 2-3 00101107 moet zin, welke de lokatie code check iz Het geeft tevens weer dat bit 10-25 het
kaarthummer bepaald.

Indeling 2 geeft aan dat bit 1 iz de oneven pariteit van bit 213

Indeling 3 geeft aan dat bit 26 de even panteit iz van bit 14-25

omon>—o

Werkmadus desktoplezer [alleen ER4100] |C|0c:kf"Data ﬂ

ak. | Annuleren | ‘
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In de Net2 Toegangscontrole software dient u de lezer details ook nog juist te zetten.

Deze moeten op Wiegand Klantspecifiek staan en dit verwijst dan naar het juist aangemaakte 32 bits
Wiegand protocol.

jestand Overzicht Ganaar Extra's Opties Help

ETewg e - Vet < | Veriewnen | o diiien O Zookeengebuiber | [ Beteercoen | ] Niwwe dew - | ) Tineshest -
¥ Net2 Toeganascontole
[ Gebeutenissen ACU serisnurmer 04404370
& Gebrikers Deur naam [Demokofter
3 ’;f‘;””f““l Deur giosp (Geen afdsling]
fidsehenas
2 & Deuen Deur openingstid seconden
i Achtersts AU Open deur sutomatsch gedhrends | Hoait loegang
& A0 03733087 Onigrendel de dewt nadal een geldige gebruiker taegang gekregen heeft
 ACU 05613526 [t werking
B ADU1325804 Schakel reeis 2 gecirende i
i 5651 Moait toegang
Ll b Frardmeldr |
& Hiion Lezen 1 | Lezer2| Alam | Codes | | Intsgratie met Integratie met inbiasksysteen | Bevoegdheden| Camera interatie
B NetzErmy CCTY Lezer details
§ VousteACU Naam lezer [Demakofter in)
! Giebieden Type lezer Wiegand lezer

T Antipassback

7 Rappotten
9 Aarwezigheidsoverzicht Kaart data folwaat
b Net? systeerbsheerdsrs

Type keypqd Paxton keppad

“wiegand klantspecifik

Werkingsmodus

Lezer werkingsmode |E|Kaavt, PIN of code

[ Tid gestuurde modk - Dit s mogelik voor diverse lezers gedurende een geselecteerd fidschema.,
Geduende dit tidschema 24uun /7 dagen

Deeze lezer zal werken als [x)

Deur actie - Wat wilt u dat er gebeurt als er een geldige kaart of pin is aangeboden.

| Frela 1 schakelt gedurende deur openingsid

Kaarthouders aanmaken met een Vcredential (kaartnummer)
U voegt een nieuwe kaarthouder toe via het Gebruiker menu.
Deze persoon geeft u een kaartnummer, wat ook in de Vcredential portal wordt gebruikt.

YVCREDENTIAL

Active credentiflis

Seten e [0 Include deactivaflfd credentials Search for.

SmartSD Breda

— . 0. 1340573 Friday, January 8, 2021 @ @
1402509 Friday, January 8, 2021 @ @

Tuesday, January 5, 2021 [a] \E}]

1287824 Friday, January 8, 2021 @ @

[ T
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Gebruik van pincodes op de Vanderbilt Blue-B keypad/kaartlezers
Indien er gebruik gemaakt wordt van pincodes of groepscodes in combinatie met Paxton Net2 dient

er in de Paxton Net2 software de lezer instelling ingesteld te worden zoals hieronder staat afgebeeld.
ALY serienummer: 04404870

Dreur naam | Demaokaoffer

Dieur groep [Geen afdeling)

Deur openingstijd zeconden
Open deur automatisch gedurende Mot baegang

Ontgrendel de deur nadat een geldige gebruiker toegang gekregen hesft
[ stille werking

Schakel relais 2 gedurends Nogit kaegang

Lezer 1 l Lezer2] Alarm] Codes] Gebeurtenissen] Integratie met brandmeldpaneell Integratie met inbraaks_l,lsteem] Bevoegdheden] Camera integratie

Lezer details

W aam lezer | Dremakaffer (In)
Tupe lezer iegand lezer

Type keypad Paxton keypad

Kaart data formaat Wiegand klantzpecifiek

Werkingzsmodus

Lezer werkingsmode

[ Tiid gestuurde mode - Dit is mogelik voor diverse lezers gedurende een geselecteerd tidschema.

Gedurende dit tidschama: 24 uur # 7 dagen

Deze lezer zal werken als: £

Dvewr actie - 'Wat wilt u dat er gebeurt als er een geldige kaart of pin iz aangeboden.

Relaiz 1 schakelt gedurende deur openinagstijd

Firmwareversie

De softwareversie van de Paxton Net2 toegangscontrole applicatie is versie 6.05.9717.4442.

Conclusie

De virtuele credentials van het type Vanderbilt Vcredential zijn door SmartSD getest en zijn
toepasbaar in combinatie met de Vanderbilt Blue-A of Vanderbilt Blue-B lezer (met bovenstaande
specificaties, instellingen en aansluitingen).

Tevens zijn de Vanderbilt ACT MF Card B of ACT MF Fob-B Sector Secure ook bruikbaar met
bovenstaande instellingen waarbij er gebruik gemaakt van het sector secure kaartnummer. (U kunt

het nummer wat op de kaart of tag staat direct bij een “toegang” gebruiker toevoegen in de Paxton
Net2 software).

Tevens kan er gebruik gemaakt worden van PIN code’s voor kaart/PIN of Kaart én PIN gebruik,

waarbij u de PIN code als code bij een gebruiker dient in te voeren of een groepscode bij de
controller.
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